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Elektronische Identitat im Scheckkartenformat
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Wer hat schon eine
»elektronische Iden-
titat“ — und wie
wird sie genutzt? In
einem Forschungsprojekt unter-
sucht das Institut fiir Informations-
management Bremen GmbH (ifib)
Losungen zum elektronischen Iden-
titaitsmanagement in Deutsch-
land, Belgien, Osterreich und
Spanien. Bei den Nachbarn werden
elektronische Personalausweise
schon als Trager elektronischer
Identitdten eingesetzt. Das heift
aber nicht unbedingt, dass sie auch
fiir E-Government-Transaktionen
genutzt werden. Oft scheitert die
E-ldentifikation schon am Installie-
ren der notwendigen Software.

Ein Erfahrungsbericht.

eit es E-Government gibt, stellt sich

die Frage nach einer zuverlassigen

Identifizierung der Biirger, die Ver-
waltungsvorgénge online erledigen wol-
len. Im E-Commerce geht es den Anbie-
tern vor allem darum, fur verkaufte Wa-
ren oder Dienstleistungen mit moglichst
grolRer Sicherheit den vereinbarten Preis
auf ihr Konto Uiberwiesen zu bekommen,
dazu reicht die Autorisierung einer Kredit-
kartenzahlung aus. Bei den meisten Ver-
waltungsdienstleistungen kommt es aber
sehr wohl auf eine sichere Identifizierung
(»E-ldentity*) an, zum Beispiel, wenn Bur-
ger Antrage stellen. Nachdem man lange
glaubte, dies mit elektronischen Signa-
turen leisten zu kdnnen, riickte zu Beginn
dieses Jahrhunderts der elektronische
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Personalausweis
als Trager elektro-
nischer Identitéaten
fur E-Government
in den Vordergrund.
Bei Grenzkontrollen hat sich der deutsche
Personalausweis mit seiner maschinen-
lesbaren Zone fiir Online-Uberpriifungen
bewahrt. Bei einer Umstellung auf Scheck-
kartenformat und Chipkarten-Technologie
erschien eine zusatzliche Nutzung fiir die
Online-Authentifizierung und zumindest
optional auch fur elektronische Signa-
turen sinnvoll.
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In Deutschland wurde der neue, elektro-
nische Personalausweis erst im Dezember
2008 gesetzlich geregelt und soll nach
einer Testphase 2010 eingefuhrt werden.
Andere Lander haben mit der Umstellung
friher begonnen und sind heute weiter.
In einem von der Volkswagen Stiftung ge-
forderten Forschungsprojekt werden zur-
zeit die Prozesse bei der Einfiihrung des
E-Personalausweises in Belgien, Oster-
reich und Spanien untersucht. Dabei
werden groRe Unterschiede in der tech-
nischen Ausstattung sowie den auf dem
Ausweis und in dem Chip gespeicherten
Daten deutlich. Osterreich ist insofern
ein Sonderfall, als es dort keine Aus-
weispflicht gibt und Daten zur E-ldentity
auch auf der Sozialversicherungskarte
oder einer Bankkarte gespeichert werden
koénnen.

Fingerabdriicke mit und ohne Diskussion
Die Unterschiede beginnen bei der ge-
wahlten Chip-Technologie. Im Gegensatz
zu den anderen drei Landern hat sich
Deutschland fiir die RFID-Technologie
entschieden, die auch beim elektronischen
Reisepass eingesetzt wird und daher die
Gleichbehandlung von Pass- und Per-
sonalausweis bei den Grenzkontrollen
technisch fortfiihrt.

Bei den Daten haben Belgien und Spanien
die eindeutigen Personenkennziffern, die
es vorher schon gab, Gbernommen, wah-
rend Osterreich aus Datenschutzgriinden
ein komplexes Verfahren bereichsspezi-
fischer Personenkennzeichen neu geschaf-
fen hat. Weil in Belgien die Personenkenn-
ziffer auch das Geburtsdatum beinhaltet
und das Geschlecht erkennen l&sst, darf
sie nur gegenuber staatlichen Stellen
zur Authentisierung eingesetzt werden,
aber nicht im E-Commerce. Ein weiterer
Unterschied betrifft die Speicherung von
Fingerabdriicken, um die Sicherheit der
Authentifizierung bei Personenkontrollen
zu erhéhen. Wéhrend man in Belgien
aus Griinden des Datenschutzes und der
Akzeptanz sowie Zweifeln an der tech-
nischen Zuverlassigkeit auf diese Mdg-
lichkeit verzichtet hat, ist das Speichern
von Fingerabdrucken in Spanien ohne
jegliche 6ffentliche Diskussion umgesetzt
worden. In Deutschland hat man sich
nach kontroversen Diskussionen im ver-
abschiedeten Personalausweisgesetz auf
eine Wabhlfreiheit verstandigt.

In dem Forschungsprojekt, das noch bis
Ende des Jahres lauft, sollen sowohl die
Grinde fur diese nationalen Unterschiede
bei der E-ldentity als auch die Konse-
guenzen fir den Einsatz im E-Government
untersucht werden. Diese Analysen laufen
noch. Zur Erklarung der Unterschiede
erscheint die ,,Theorie der Pfadabhangig-
keit“ gut geeignet. Danach sind radikale
Innovationen nur selten erfolgreich. Die
meisten vollzogenen Innovationen ori-
entieren sich an bereits Bewé&hrtem und
variieren nur einzelne Elemente, um da-
durch Anderungskosten und Widerstande
zu minimieren. So war in Spanien die
Speicherung der Fingerabdriicke kein
Problem, weil bereits auf den Personal-
ausweisen aus Papier Fingerabdriicke
aufgebracht waren. In Belgien ware dies
eine radikale Innovation gewesen, auf die
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E-ldentity in Europa: Was Deutschland von anderen Landern lernen kann
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aus Akzeptanzgriinden bewusst verzichtet
wurde. In Deutschland verlief die Spei-
cherung der Fingerabdricke beim elek-
tronischen Reisepass zwar weitgehend
konfliktlos. Da der Reisepass aber nicht
verpflichtend flr jeden Burger ist, war
dies indes letztlich nicht der ,Pfad“, den
die Parlamentsmehrheit als maRgeblich
angesehen hatte.

E-ldentity wird fiir E-Government

noch kaum genutzt

Die Frage nach den Konsequenzen die-
ser Unterschiede kann noch nicht ab-
schlieBend beantwortet werden, weil
vergleichbare Daten tber die Nutzungen
in bestimmten Bereichen fehlen. Deut-
lich erkennbar ist jedoch, dass die Zahl
der ausgegebenen Karten (in Belgien
8,7 Mio. bzw. 90 Prozent der Berechtigten,
in Spanien acht Mio. bzw. 25 Prozent der
Ausweisberechtigten) nicht mit ihrer Nut-
zung fur Transaktionen im E-Government
korreliert. Viele Burger haben mit Ablauf
ihres alten Ausweises einen neuen elek-
tronischen Personalausweis bekommen,
kennen aber dessen zuséatzliche Funk-
tionen nicht — und brauchen sie auch
noch nicht. Denn die h&ufiger genutzten
E-Government-Anwendungen, wie die
elektronische Steuerklarung, kénnen zwar
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mit dem neuen Ausweis per elD genutzt
werden. Die bisherige Authentisierung
mit Benutzername und Passwort wird
jedoch weiterhin angeboten. Der Grund:
Die fir diese Anwendungen zustéandigen
Stellen furchten, dass die Burger die
elektronische Steuererklarung nicht mehr
in Anspruch nehmen, falls die ,alten”
Zugangsmoglichkeiten geschlossen wer-
den. Diese Beflirchtung ist zumindest
vorlaufig berechtigt. Viele Birger, die die
neuen Funktionen ihrer E-ldentity-Card
nutzen moéchten, scheitern bereits bei der
Installierung von Kartenleser und Client-
Software auf dem heimischen PC. Sowohl
unsere Partner in Spanien als auch in
Belgien haben nach einer halben Stunde
mit unterschiedlichen Fehlermeldungen
den Versuch aufgegeben, Kartenleser und
Software zu installieren.

Mit der Entscheidung fiir die RFID-Tech-
nologie hat Deutschland im Gegensatz zu
anderen Landern dem Ziel der Sicherheit
und Interoperabilitat bei Grenzkontrollen
erste Prioritat eingerdumt und fur den
Einsatz im E-Government etwas hohere
Hirden aufgebaut als andere Lander.
Aus den Erfahrungen in diesen andern
Landern kann abgeleitet werden, dass der
Faktor Nutzbarkeit nicht zu unterschatzen

Vier Karten, vier Konzepte: Das ifib untersucht,
wie elektronische Personalausweise und damit
verbundene elektronische Identitaten in Deutsch-
land, Belgien, Osterreich und Spanien eingefiihrt
und genutzt werden.

ist. Dabei geht es nicht nur um Software-
ergonomische Aspekte des Layouts und
der Navigation in der Client-Software,
sondern vor allem um die Kompatibilitat
von Kartenleser-Treiber-Software und
Client-Software.

Deutschlands Hiirden sind héher

als andere

Bis vor kurzem wollte die Bundesregie-
rung diese Entwicklungen wohl ganz dem
Markt Uberlassen, was mit Sicherheit zu
Inkompatibilitaten fihren wirde. Nun
sieht es so aus, als wiirde ein kompatibles
Starter-Paket bereitgestellt. Dies ware ein
wesentlicher Beitrag. Die Erfahrungen in
Belgien zeigen allerdings, dass mit jeder
neuen Browser-Version neue Probleme
auftreten und daher eine regelméRige An-
passung der Treiber und Client-Software
an die aktuellen Versionen der géngigen
Browser erfolgen muss.

Eine weitere Herausforderung liegt in
der besonders datenschutzgerechten
Ausgestaltung des elektronischen Identi-
tatsnachweises, nach der nur die fir die
jeweilige Dienstleistung erforderlichen
Identitatsdaten abgerufen werden dirfen.
Diese Regelung gibt es in dieser Form
in den anderen Landern nicht. Ob die
Uberpriifung der Abfrageberechtigungen
als Beitrag zum Persodnlichkeitsschutz
gewdrdigt oder als Komplikation und
Verzdgerung wahrgenommen wird, kann
in den Feldtests geklart werden.

Das Konzept der Studie sowie die drei Ldnderbe-
richte zu Belgien, Osterreich und Spanien sind
abrufbar unter www.ifib.de/projekte.
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