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Sowohl im Bereich des E-Government als auch des Online-Banking werden Sicherheits-

bedenken potentieller Nutzerinnen und Nutzer als Hauptgrund für ausbleibende Akzep-

tanz angesehen. Für das Online-Banking im Bildschirmtextsystem hat die deutsche Kre-

ditwirtschaft in den 1980er Jahren das PIN/TAN Verfahren entwickelt. Mit der PIN (Per-

sonal Identification Number) authentisiert sich der Kunde im Online-Banking gegenüber 

der Bank in derselben Weise, wie beim Gebrauch einer Kundenkarte am Bankautomaten. 

Mit der TAN (Transaction Authorization Number) autorisiert er eine einzelne Transakti-

on als Ersatz der Unterschrift auf einem Überweisungsformular. Doch dieses Verfahren 

mit einer vorab übersandten Liste von fünf bis sechsstelligen TANs galt von Anfang an 

als wenig sicher gegen Angriffe. Bereits 1988 wurde in einem Abkommen zwischen den 

verschiedenen Verbänden der Kreditwirtwirtschaft mit dem HBCI-Standard eine als sehr 

viel sicherer angesehene Alternative entwickelt und deren Einführung verbindlich verab-

redet, die auf kryptographischen Verfahren elektronischer Signaturen basiert. Im Bereich 

des E-Government wurden Anfang der 1990er Jahre solche Signaturverfahren als Vo-

raussetzung dafür angesehen, dass Verwaltungsvorgänge online angeboten werden kön-

nen, für die gesetzlich die Schriftform vorgeschrieben ist, und damit Anträge auch online 

gestellt und elektronisch unterschrieben werden können. Die gesetzlichen Regelungen 

wurden dafür erlassen und sogenannte Trust Center gegründet, die die entsprechenden 

Signaturkarten und –dienste angeboten haben. Doch in beiden Bereichen blieb das Ange-

bot der Banken und Verwaltungen und mehr noch die Nachfrage der potenziellen Kun-

dinnen und Kunden bzw. Bürgerinnen und Bürger nach diesen Sicherungsverfahren weit 

hinter den Erwartungen zurück. Im Jahr 2003 schlossen daher mehrere Banken(gruppen) 

mit der Bundesregierung ein „Bündnis für elektronische Signaturen“, um zum gegensei-

tigen Nutzen Synergien zu erzielen und die Akzeptanzprobleme zu bewältigen. Signa-

turkarten und Verfahren aus beiden Bereichen sollten durch Standardisierung interope-

rabel gemacht und wechselseitig anerkannt werden. Die Banken erwarteten ein zusätzli-

ches Geschäftsfeld, indem sie ihre Signaturverfahren der öffentlichen Verwaltung als 

Dienstleistung anbieten, und die Bundesregierung erwartete eine größere Akzeptanz für 

elektronische Signaturen bei ihren E-Government-Angeboten, wenn diese Verfahren und 

die erforderlichen Karten auch im Bankenbereich eingesetzt werden und die Banken mit 

ihren Filialnetzen als Registrierungsstellen fungieren. Diese vertraglich vereinbarte Kon-

vergenz ist jedoch nicht zustande gekommen und im Bankenbereich haben sich die sig-

naturbasierten HBCI-Verfahren gegen die PIN/TAN-Verfahren bis heute nicht durchge-

setzt, u.a. weil deren Sicherheit selbst in neuen Varianten verbessert wurde. 

Ähnliche Überlegungen für eine solche Konvergenz signaturbasierter Sicherungsverfah-

ren gab es auch in anderen europäischen Ländern. In einigen Ländern ist sie erreicht 

worden (z.B. Estland und Schweden), in Österreich wurde sie hingegen ebenfalls ange-

strebt und bisher nicht erreicht. 

In dem Projekt sollten vor diesem Hintergrund die Chancen und Hindernisse einer Kon-

vergenz signaturbasierter Authentisierungsverfahren für Online-Transaktionen mit zu-

nächst gleich erscheinenden Zielen für das Online-Banking und E-Government unter-

sucht werden. Dazu sollten die Faktoren bestimmt werden, die zu den derzeit eingesetz-

ten unterschiedlichen Authentifizierungsverfahren einzelner Geldinstitute geführt haben, 

und es sollte untersucht werden, welche Gründe für und gegen eine Übernahme von 

Signaturen anderer Trustcenter sprechen und umgekehrt auf der Verwaltungsseite für 

und gegen den Einsatz der HBCI Verfahren im E-Government. Nachdem 2011 das Bun-

desministerium des Inneren einen elektronischen Identitätsnachweis auf dem neuen Per-

sonalausweis als Authentisierungsmittel im E-Government ins Spiel gebracht hat und 

sich darum bemüht hat, dass auch die Banken diesen im Online-Banking akzeptieren, 

sollte auch diese Variante der Konvergenz untersucht werden. 



 

Um die Verallgemeinerbarkeit der identifizierten hemmenden und fördernden Faktoren 

für eine solchen sektorübergreifenden Transfer einer technischen Innovation bzw. deren 

Kontextabhängigkeit zu bestimmen, sollten die Konstellationen in ausgewählten Län-

dern, in denen eine ähnliche Konvergenz angestrebt worden ist, vergleichend analysiert 

werden.  

Bei der Erklärung von Unterschieden zwischen den angebotenen Verfahren sollte den 

Prioritäten der Entscheider in Bezug auf technische Sicherheit, Kosten und einfache Be-

dienung besondere Beachtung geschenkt werden. Weil die geringere Akzeptanz der sig-

naturbasierten Verfahren vor allem auf deren geringere Nutzungsfreundlichkeit (usabili-

ty) zurückgeführt wird, sollte gerade dieses Verhältnis näher bestimmt werden. 

Der Untersuchungsplan basierte auf dem in Abbildung 3-1 wiedergegebenen Bezugs-

rahmen. 

(1) Zunächst sollten eine Bestandsaufnahme und ein technischer Vergleich der 

früheren und aktuellen Authentisierungsverfahren im E-Government und Onli-

ne-Banking vorgenommen werden und das jeweilige Angebot im Hinblick auf 

eine Konvergenz verglichen werden. 

(2) In einem zweiten Schritt sollte die Nutzung der verschiedenen Verfahren durch 

die Verbraucher unter besonderer Berücksichtigung des Vertrauens in die Si-

cherheit bzw. Sicherheitsbedenken untersucht werden. 

(3) Auf der Anbieterseite sollten dementsprechend die Kriterien für die Verfahrens-

auswahl und das jeweils aktuelle Angebot ermittelt werden. 

(4) Dabei sollte die Akteurskonstellation der maßgeblichen Entscheider innerhalb 

der einzelnen Geldinstitute und im Verhältnis zur jeweiligen Gruppe näher be-

trachtet werden. 

(5) Da die eingangs erwähnten Abkommen zwischen den drei Sektoren der Kredit-

wirtschaft (Sparkassen, Raiffeisen- und Volksbanken sowie Privatbanken) ge-

schlossen worden waren, sollte die Rolle dieser Verbände nach innen,  

zu den Mitgliedsinstituten, und außen, insbes. zur Regierung, gründlich analy-

siert werden. 



 

(6) Um die Kontextabhängigkeit auf nationaler Ebene zu prüfen, sollten etwaige Un-

terschiede bei den Prozessen und die Sicherheitsanforderungen im E-

Government und Online-Banking reflektiert werden. 

(7) Und schließlich sollten in einem internationalen Vergleich Unterschiede in der 

Akteurskonstellation und den grundlegenden Werten und gesetzlichen Vorga-

ben einbezogen werden. 

Das Forschungsdesign sah dazu drei Arten von Untersuchungen vor: 

a) Einen Inter-Banken-Vergleich in Form eines Angebotsvergleichs und von Exper-

teninterviews auf der Ebene einzelner Institute sowie auf Verbandsebene. 

b) Einen internationalen Vergleich, in dem auch die staatlichen Stellen zur Zusam-

menarbeit mit der jeweiligen Kreditwirtschaft befragt werden. Dazu wurden 

aufgrund der Ergebnisse einer international vergleichenden eID-Studie fünf Län-

der ausgewählt, die das Spektrum aller Varianten abdecken, vom Verbot der 

kommerziellen Nutzung der staatlichen eID in Belgien bis zur Übernahme der 

Banken-eID und den Verzicht auf eine eigene staatliche Lösung in Finnland, so-

wie unterschiedliche Sowohl-als-auch-Lösungen in Dänemark, Osterreich und 

Schweden. 

c) Ein vergleichender Usability-Test der Verfahren zur Bestimmung des tatsächli-

chen Verhältnisses von Sicherheit und Handhabbarkeit. 

Dafür wurden eine ganze und zwei halbe Stellen für die Dauer von drei Jahren beantragt 

sowie fünf mal 5.000 Euro für Werkverträge mit den Forschungspartnern in den genann-

ten Ländern.  

 

Beide Gutachter haben empfohlen die Laufzeit auf zwei Jahre zu verkürzen und nur 1,5 

Stellen zu bewilligen. Dabei wurde freigestellt, auf das dritte Arbeitspaket zu verzichten. 

Außerdem wurden statt der beantragten 25.000 Euro für Werkverträge nur 10.000 bewil-

ligt. Dies machte Anpassungen im Forschungs-design erforderlich. 

 

Eine Änderung des Gesamtkonzepts erschien nicht sinnvoll. Auch ein Verzicht auf die 

Prüfung des Verhältnisses von Sicherheit und Handhabbarkeit (Arbeitspaket 3) erschien 

nicht opportun, da ein solcher Zielkonflikt in der Literatur teilweise als entscheidend für 

Akzeptanz angesehen wird, aber bisher nicht empirisch belegt wurde. Stattdessen erfolg-

te die Anpassung über eine Reduzierung der Anzahl der Vergleichsländer von fünf auf 

zwei. Die Auswahl fiel auf Schweden, wo die Konvergenz auf den ersten Blick erfolg-

reich vollzogen wurde, und auf Österreich, wo sie nur auf sehr niedrigem Niveau er-

reicht wurde.  

Eine weitere Einschränkung erfolgte aus praktischen Gründen. Der vorgesehene verglei-

chende Usability-Test mit mehreren angebotenen Verfahren und den entsprechenden 

technischen Mitteln (Bank- oder Signaturkarten, Kartenleser etc.) gestaltete sich bereits 

bei den deutschen Banken als schwierig und stieß bei den ersten Versuchen im Ausland 

auf keine Akzeptanz. Daher wurde der Usability-Test nur für die von drei deutschen 

Banken angebotenen Verfahren durchgeführt. 

 

Der Inter-Banken-Vergleich und der internationale Vergleich mit den beiden Ländern 

wurden wie konzipiert durchgeführt: 

 Für die 30 beliebtesten Banken wurden die Webseiten daraufhin analysiert, welche 

Authentisierungsverfahren auf welcher Position angeboten werden. 



 

 Mit 14 Bank Managern wurden weitgehend strukturierte telefonische Interviews 

zu den Auswahlkriterien für die angebotenen Verfahren geführt. 

 Die seit 2008 regelmäßig durchgeführte repräsentative Verbraucherumfrage der 

Initiative D 21 und der Fiducia AG zur Nutzung der verschiedenen Verfahren bil-

dete eine geeignete Grundlage um Veränderungen im verbraucherverhalten zu er-

kennen. Zahlen zur Nutzung von Bank-Signaturkarten im E-Government wurden 

für die elektronische Steuererklärung und die Rentenauskunft direkt von den ent-

sprechenden Verwaltungen zur Verfügung gestellt. 

 Zur Entstehung der einleitend genannten Vereinbarungen (HBCI-Abkommen in-

nerhalb der Kreditwirtschaft und Signaturbündnis) wurden persönliche Interviews 

mit je einem Vertreter der vier Verbände (DSV, BVR, BdB, UniCredit Gruppe) und 

drei Vertretern der Dienstleister (BOS, SIZ, HBCI-Zentrale) geführt, in denen auch 

die Gründe für und gegen die verschiedenen Verfahren und die Rolle der eID 

Funktion auf dem neuen Personalausweis erörtert wurden. 

Die Ergebnisse sind in dem beigefügten Abschlussbericht ausführlich dargestellt. Eine 

gekürzte Fassung, die Bankmanager, Manage im E-Commerce sowie Praktiker aber auch 

Wissenschaftler adressiert, wird im Oktober 2015 im Springer Vieweg Verlag für Lehr- 

und Fachmedien im Bereich Technik veröffentlicht. 

In Schweden wurde eine Kooperation mit Prof. Ulf Melin und Fredrik Söderström, Uni-

versität Linköping, erreicht, die bereits eigene Studien zur schwedischen BankID durch-

geführt hatten. Gemeinsame Interviews wurden geführt mit: der zuständigen Vergabe-

stelle im Finanzministerium, dem Dienstleister Finansiell ID-Teknik, drei Bankmanagern 

und Vertretern der größten E-Government-Anbieter, dem Finanzministerium (elektroni-

sche Steuererklärung) und der Sozialversicherung (elektronische Rentenauskunft). Die 

Ergebnisse wurden mit den entsprechenden Befunden in Deutschland verglichen und ein 

gemeinsam der Beitrag in englischer Sprache bei dem International Journal of E-

Government Research eingereicht (Kubicek & Söderström, siehe oben Abschnitt 1).  

In Österreich erfolgte der Feldzugang über die als Motor agierende Stelle im Bundes-

kanzleramt beim CIO der österreichischen Bundesregierung, Interviews wurden, wie in 

Schweden mit der zuständigen Stelle im BKA, dem zentralen Trust Center für die Bür-

gerkarte A-Trust, je einem Vertreter des Finanzministeriums (Steuererklärung) und der 

Rentenversicherung sowie mit zwei Bankmanagern geführt. Der Vergleich konnte noch 

nicht fertiggestellt werden, da sich bei einem Workshop des BKA mit Bankenvertretern 

im Juni, auf dem der Unterzeichner die Befunde aus Schweden vorstellen konnte, noch 

keine Lösung abzeichnete, sondern diese vermutlich erst im Herbst 2015 zustande 

kommt. Vorher erscheint eine Veröffentlichung wenig sinnvoll. 

Für den vergleichenden Usability-Test wurde der Kriterienkatalog gemeinsam mit Prof. 

Dr. Karl-Heinz Rödiger, Universität Bremen, einem ausgewiesenen Experten für Soft-

wareergonomie, entwickelt. Er hat drei weitere Expertinnen und Experten für den Ver-

gleich gewonnen und deren Testergebnisse mit diesen gemeinsam konsolidiert. Die Er-

gebnisse wurden in einer gemeinsamen englischsprachigen Publikation veröffentlicht 

(Kubicek und Rüdiger, siehe oben Abschnitt 1). 

Der Sicherheitsvergleich wurde auf der Basis mehrerer vorliegender Kriterien- und Klas-

sifikationsansätze von dem Projektmitarbeiter Günter Diederich vorgenommen und mit 

Bankenvertretern abgestimmt. 

 

Bei den Erkundungen 2012 haben sich sowohl in Österreich als auch in Schweden gravie-

rende Änderungen in der Konvergenz für die Jahre 2014 und 2015 abgezeichnet, die ein-

bezogen werden mussten, wenn die Ergebnisse zum Zeitprunkt der Veröffentlichung 

nicht nur historische Bedeutung haben sollten. Da es zudem Probleme mit der Besetzung 

der halben Stelle gab, der Mitarbeiter auf der ganzen Stelle sich sehr gut in alle Themen-



 

bereiche eingearbeitet hat und der Projektleiter einen größeren Anteil an praktischer Ar-

beit insbesondere bei dem internationalen Vergleich übernehmen konnte, wurde eine 

kostenneutrale Verlängerung bis 30.06.2015 beantragt und bewilligt. 

 

 

Das Projekt hat wichtige Erkenntnissen zu mehreren Aspekten ermöglicht. 

 

37 Mio. Deutsche ab 14 Jahren nutzen Online-Banking, aber 16,3 Mio. verzichten darauf, 

überwiegend aufgrund von Sicherheitsbedenken. Seit Jahren wird in den Medien über 

Angriffe auf die Sicherungsverfahren im Online-Banking berichtet. Das Bundeskriminal-

amt beziffert die von Kriminellen durch Phishing im Online-Banking verursachten Schä-

den für 2013 auf 16,4 Millionen Euro, schätzt die tatsächlichen Schäden aufgrund der 

hohen Dunkelziffer jedoch auf das Elffache. Dementsprechend hat die Sicherheit des 

Online-Banking in Befragungen von Kunden (Initiative D21 e.V. und Fiducia IT AG 2014, 

S. 5) und Statements der Finanzinstitute höchste Priorität. Das tatsächliche Verhalten 

beider Seiten steht dazu allerdings im Widerspruch. Von den existierenden Sicherungs-

verfahren werden die technisch sichersten, die signaturbasierten HBCI-Verfahren, von 

den Instituten am seltensten und wenigsten sichtbar angeboten und von den Kunden 

noch seltener gewählt und die weniger sicheren PIN/TAN-Verfahren deutlich bevorzugt 

( Abbildung 3-2). 

Die Befragung von Bankmanagern und die Auswertung von Verbraucherumfragen ha-

ben ergeben, dass Sicherheit entgegen vielen Behauptungen kein absolut vorrangiges Ziel 

ist, sondern sich die praktischen Entscheidungen auf beiden Seiten in einem magischen 

Dreieck aus Sicherheit, Kosten und Nutzbarkeit (Usability) bewegen. Aus der Befragung 

der Bankmanager ergeben sich für die vier näher betrachteten Sicherungsverfahren die in 

 Abbildung 3-3 wiedergegebenen unterschiedlichen Profile. Diese zeigen die vermute-

te gegenläufige Tendenz, dass höhere Sicherheit mit geringerer Nutzbarkeit korreliert. 



 

 

In dem durchgeführten Usability-Vergleich dieser Verfahren am Beispiel von drei ver-

schiedenen Banken hat sich überraschenderweise gezeigt, dass diese weit verbreitete 

Annahme – teilweise wird von einem Dilemma gesprochen – nur bedingt zutrifft. 

Misst man die Benutzbarkeit an der Anzahl der jeweils erforderlichen Schritte für die 

einmalige Vorbereitung (Registrierung für ein Verfahren und Erwerb der jeweiligen Si-

cherungsmittel) sowie bei jeder einzelnen Überweisung, so zeigt sich, dass die Unter-

schiede zwischen verschiedenen Implementierungen desselben Verfahrens teilweise grö-

ßer sind als die Unterschiede zwischen den Verfahren (Tabelle 3-1). Nach einer intensi-

ven Analyse der vorliegenden Forschung zu Sicherheit und Usability im Online-Banking 

kann man sagen, dass dies neben einer älteren Untersuchung aus dem Jahr, in der nur 

zwei Verfahren verglichen wurden, der einzige empirische Nachweis für einen Gestal-

tungsspielraum zur Optimierung der in der Literatur so genannten „usable security“ ist 

(vgl. ausführlich Kubicek und Rödiger). 

 

Bankmanager und Regierungsvertreter in Deutschland, Österreich und Schweden hatten 

die gleiche Idee, dass der Einsatz derselben Signaturverfahren im E-Government und 

Online-Banking für beide Seiten von Vorteil wäre, haben sich diesem Ziel aber auf unter-

schiedliche Art und Weise genähert und es letztlich alle verfehlt. 



 

 In Deutschland wurde 2003 ein Bündnis für elektronische Signaturen geschlossen, 

das eine Interoperabilität und wechselseitige Anerkennung vorsah. Tatsächlich 

aber haben die deutschen Banken nur die jeweils eigenen Signaturen akzeptiert, 

und letztlich haben nur noch die Sparkassen qualifizierte elektronische Signaturen 

angeboten, die alleine der Schriftform gesetzlich gleichgestellt sind. Sie werden in 

einigen E-Government-Verfahren akzeptiert, erreichen dort aber nur einstellige 

Prozentwerte der insgesamt genutzten Authentifizierungsverfahren. Als Haupt-

grund für die geringe Nachfrage werden eine geringe Nutzbarkeit und vor allem 

die hohen von den Verbrauchern zu tragenden Kosten für Signaturkarten und 

Verzeichnisdienste genannt. Inzwischen räumt die Bundesregierung ein, dass der 

Einsatz elektronischer Signaturen im E-Government gescheitert ist und setzt mit 

dem 2013 verabschiedeten E-Government-Gesetz auf zwei alternative Methoden, 

nämlich auf die eID-Funktion des neuen Personalausweises und auf DE-Mail. Die-

se kommen aber nach den Experteninterviews im Projekt für die Autorisierung 

von Transaktionen im Online-Banking nicht in Frage, da sie nur die Identität des 

Nutzers bestätigen, aber nicht den Inhalt einer konkreten Transaktion, also die 

PIN, aber nicht die TAN ersetzen.  

 In Österreich hat es umgekehrt begonnen. Die staatliche eID, die sogenannte Bür-

gerkarte, wurde nicht nur auf der Sozialversicherungskarte (e-card) implementiert, 

sondern auf Drängen der Bundesregierung auch von einigen Banken und konnte 

sowohl im Online-Banking als auch bei vielen E-Government-Anwendungen ein-

gesetzt werden. Die Banken haben für ihre eigenen Angebote jedoch wegen der 

hohen Kosten und der geringen Nachfrage den Privatkunden andere Verfahren 

bevorzugt angeboten und ihr Einsatz bei bundesweiten E-Government-Verfahren 

bewegt sich ähnlich wie in Deutschland im einstelligen Prozentbereich. Dies soll 

nun die sogenannte Handy-Signatur ändern. Diese zeigt auch bereits eine höhere 

Akzeptanz bei E-Government-Diensten als bei der Online-Steuererklärung, kommt 

aber für das Online-Banking nicht in Betracht, weil es sich funktional gesehen nicht 

um eine Signatur im Sinne der Autorisierung einer Nachricht handelt, sondern wie 

bei der eID-Funktion auf dem deutschen Personalausweis um eine elektronische 

Authentisierung (PIN- und nicht TAN-Ersatz). 

 In Schweden wurde für Signaturen im E-Government der Weg der Ausschreibung 

von Rahmenverträgen gewählt. Beauftragt wurden in der ersten Runde 2001 eine 

große Bank, ein Telekom-Unternehmen und ein Konsortium aus mehreren Banken. 

Heute gibt es nur noch dieses Konsortium, dem die andere Bank inzwischen beige-

treten ist und das die BankID, eine fortgeschrittene Signatur, im Online-Banking 

der beteiligten Institute einsetzt sowie über den Rahmenvertrag zu einem transak-

tionsbezogenen Tarif allen Verwaltungsstellen anbietet. Seit es neben einer Hard-

ware- und einer Software-Variante eine mobile BankID gibt, hat dieses Verfahren 

im Bankenbereich mittlerweile einen Marktanteil von über 80%. Allerdings liegt 

der Einsatz im E-Government-Bereich insgesamt bei unter 10% und ist auf wenige 

landesweite Dienste wie die elektronische Steuererklärung und die Rentenaus-

kunft konzentriert, während auf der kommunalen Ebene die Möglichkeiten des 

Rahmenvertrags kaum genutzt werden. Nach dem die BankID eine Quasi-

Monopolstellung erreicht hat, will die Regierung die Beschaffungsstrategie ändern 

und über neue Vertragsverhältnisse, eine offene technische Standardisierung und 

ein neues Gebührenmodell mehr Wettbewerb anregen. Das BankID-Konsortium 

will diese Änderungen (noch) nicht akzeptieren. Es ist durchaus möglich, dass es 

sich auf den bewährten und erfolgreichen Einsatz im Online-Banking zurückzieht 

und auf das geringe und wenig lukrative Geschäft im E-Government-Bereich ver-

zichtet. 

Auf den ersten Blick erscheint es, als sei das Scheitern der qualifizierten elektronischen 

Signatur in Deutschland auf drei Faktoren zurückzuführen: 



 

 auf die hohen technischen Anforderungen an die Trust-Center und die damit ver-

bundenen Zertifizierungskosten in Millionenhöhe, 

 auf das Geschäftsmodell, nach dem die Kunden etwas bezahlen sollen, das vor al-

lem den Anbietern der Online-Diensten nützt,  

 auf die geringe Nutzbarkeit insbesondere der chipkartenbasierten Variante. 

Doch der Vergleich mit Österreich und Schweden zeigt, dass unter jeweils anderen Be-

dingungen auch keine größere Nutzung im E-Government zu verzeichnen ist: 

 In Österreich und Schweden handelt es sich im Sinne der EU-Klassifikation um 

fortgeschrittene Signaturen mit geringeren Zertifizierungsanforderungen und –

kosten. 

 In Österreich und Schweden ist der Einsatz für die Nutzerinnen und Nutzer un-

entgeltlich. 

 In Schweden hatte schon die Hard- und die Software-Variante der BankID im On-

line-Banking hohe Akzeptanzwerte erzielt, mit der mobilen Variante verdrängt sie 

hier nun die PIN-/TAN Verfahren weitestgehend. 

Die großen Unterschiede zwischen der Akzeptanz der BankID im Online-Banking und 

im E-Government werfen Zweifel auf, ob die ursprüngliche implizite Annahme, dass die 

Unterschrift unter einem Antrag in der öffentlichen Verwaltung und unter eine Bank-

überweisung in jeder Hinsicht gleich sei und durch dasselbe technische Verfahren ersetzt 

werden kann, zutreffend war. In technischer und in rechtlicher Hinsicht mag dies der 

Fall sein, in sozialer und kultureller Hinsicht, bezogen auf den Kontext und die Bedeu-

tung gibt es möglicherweise relevante Unterschiede zwischen Transaktionen im E-

Government und im Online-Banking. 

Wenn man die Anzahl unterschiedlicher Prozesse und deren Anbieter vergleicht, dann 

sind Banküberweisungen hochgradig homogen, während E-Government-Prozesse, ins-

besondere auf der kommunalen Eben außerordentlich vielfältig sind. In Deutschland und 

Österreich haben sich die Banken auf gemeinsame technische Standards geeinigt. In 

Schweden hat die Ausschreibung des Rahmenvertrags die bis dahin konkurrierenden 

Banken zu einer gemeinsamen technischen Lösung für ihren eigenen Bereich veranlasst, 

die sonst nicht zustande gekommen wäre, aber offensichtlich hohe Skaleneffekte erlaubt. 

Die einheitliche BankID ist günstiger als individuelle Chip-TAN Verfahren. Die Mobile-

BankID ist das kostengünstigste Sicherungsverfahren überhaupt und erfreut sich ange-

sichts der bereiten Nutzung von Smartphones zudem großer Beliebtheit bei den Kunden. 

Ein wesentlicher Unterschied besteht zudem darin, dass Bankkunden ihren Kontostand 

teilweise täglich online einsehen und das online am einfachsten geht, Bürgerinnen und 

Bürger jedoch nur wenige Kontakte mit der Verwaltung im Jahr haben und dies mit un-

terschiedlichen Stellen. Eine technischer Nachteil der Smartphones wird bei Online-

Überweisungen auch nicht relevant, aber im E-Government: Die relativ kleine Darstel-

lungsfläche reicht für die Daten einer Banküberweisung, aber nicht für eine Steuererklä-

rung oder die üblichen Antragsformulare für Verwaltungsleistungen. Es könnte daher 

sein, dass die Heterogenität der Verwaltungsdienstleistungen und die Vielzahl anbieten-

der Stellen insbesondere auf kommunaler Ebene keine Skaleneffekte zulässt und die Kos-

ten für die einzelnen Verwaltungen zu hoch sind. Denn bei elektronischen Signaturen 

muss für jedes Fachverfahren eine eigene Schnittstelle implementiert werden, während 

mit Benutzername/Passwort ein gemeinsames Log-In für beliebige Dienste angeboten 

werden kann. Wo Signaturverfahren im E-Government neben anderen Verfahren ange-

boten werden, werden sie kaum genutzt, weil dazu der Erwerb spezieller Geräte erfor-

derlich ist, für etwas bezahlt werden muss, dessen Nutzen nicht spürbar ist und jede 

Verwaltungsleistung auch auf andere Weise erhältlich ist. Damit fehlt ein nachfrageseiti-

ger Druck auf die Anbieter ihre E-Government-Angebote mit hohem Aufwand entspre-

chend umzurüsten. Dieser Kostenunterschied entfällt zwar mit der Gleichstellung der 

eID-Funktion als Schriftformäquivalent, weil hier auch nur das Log-In zählt. Das Problem 



 

fehlender Skaleneffekte und mangelnden Nachfragedrucks angesichts der geringen Häu-

figkeit bleibt für die eID-Funktion selbst mit einer Ausweis-App. Anders als beim Online-

Banking, können Umfang und Komplexität der jeweiligen Formulare einer Nutzung von 

Smartphones entgegenstehen. Wenn Prozesse und Formulare nicht radikal vereinfacht 

werden, ist anzunehmen, dass auch die Möglichkeit zur Nutzung dieser gewohnten und 

weitverbreiteten Geräte über eine Ausweis-App nicht viel ändern wird. 

Daher sollte in einer Nachfolgeuntersuchung in ein bis zwei Jahren überprüft werden, ob 

die eID-Funktion im E-Government insbesondere auf kommunaler Ebene von der Ver-

breitung von Smartphones profitieren kann oder ob nicht die Bedeutung von elektroni-

schen Signaturen für das E-Government überschätzt wurde und vor allem ein Reenginee-

ring der Prozesse mit einer deutlichen Reduzierung von Anträgen und Nachweisen einen 

Mehrwert schafft, der dann auch einen gewissen technischen Aufwand rechtfertigt. 

Im Bankenbereich hat der eigene Sicherheitsvergleich gezeigt, dass der Sicherheitsvor-

sprung der HBCI-Verfahren mit der Weiterentwicklung der PIN/TAN-Verfahren, insbe-

sondere dem Chip-TAN und dem Push-TAN-Verfahren, geringer wird und gegenüber 

der HBCI-Datei fast vernachlässigbar ist. 

 

Die Ergebnisse des Projekts sind nicht wirtschaftlich verwertbar im Sinne von Patenten 

oder anderen Nutzungsrechten. 

 

Zu den Ergebnissen des Projekts hat am stärksten der Projektmitarbeiter Günther Die-

derich beigetragen. Er hat den Sicherheitsvergleich der Authentisierungsverfahren im 

deutschen Online-Banking, die Angebotsanalyse und die Bankmanager-Umfrage voll-

kommen selbständig durchgeführt und nutzt diese Teile des Projekts in erweiterter Form 

auch für seine fast fertiggestellte Dissertation. Zweitgutachter der Promotion wird Pro-

fessor Thomas Kemmerich von der Høgskolen i Gjøvik in Norwegen sein. 

Der vergleichende Usability Test wurde zusammen mit Prof. Dr. Karl-Heinz Rödiger 

vom Fachbereich Mathematik und Informatik der Universität Bremen durchgeführt und 

publiziert. 

Der Vergleich Deutschland-Schweden erfolgte in Kooperation mit Fredrik Söderström, 

Linköping Universität, Schweden. Die Analyse der Entwicklung in Österreich erfolgt mit 

Unterstützung von Mag. Tschabuschnik im Bundeskanzleramt in Wien. 

 



 

 

Die Sorge um die Sicherheit von Online-Transaktionen im E-Government und im Online-

Banking hielt und hält Menschen ab, diese Möglichkeiten zu nutzen. Daher bemühen sich 

die Verantwortlichen in beiden Bereichen um Verbesserungen. In den 1990er Jahren bo-

ten kryptografische Verschlüsselungsverfahren und eine EU-Richtlinie über elektronische 

Signaturen neue Möglichkeiten, die üblichen Verfahren Benutzername/Password im E-

Government und PIN/TAN im Online-Banking durch wesentlich sicherere Verfahren zu 

ergänzen oder zu ersetzen. 

Da Schlüssel und Zertifikate für sichere elektronische Unterschriften auf Chipkarten ge-

speichert werden müssen und für den Einsatz spezielle Kartenleser erforderlich sind, ist 

die Umstellung auf der Nutzerseite eine radikale Innovation. Außerdem entstehen mit 

den Zertifizierungsstellen (Trust Centern) zusätzliche Kosten. In einigen EU-Ländern 

kam die Idee auf, dass dieser Wandel am besten gelingen könnte, wenn im E-

Government und im Online-Banking dieselben elektronischen Signaturen, Zertifikate 

und Chipkarten eingesetzt werden können. In der Praxis wurden bei gleicher Zielsetzung 

z.B. in Deutschland, Österreich und Schweden ganz unterschiedliche Wege zu dieser 

Konvergenz beschritten. In Deutschland wurde zwar zwischen mehreren Institutionen 

der Kreditwirtschaft und den Bundesministerien des Inneren und für Wirtschaft ein Sig-

naturbündnis geschlossen und die wechselseitige Anerkennung von elektronischen Sig-

naturen vereinbart, doch in der Praxis ist es nie dazu gekommen. In Schweden hat die 

Regierung Dienstleistungen zu elektronischen Signaturen für die gesamte Verwaltung in 

einem Rahmenvertrag gebündelt und über eine Ausschreibung an mehrere Konsortien 

mit maßgeblicher Beteiligung von Banken vergeben. Daher kann man dort mit der  

BankID sowohl seine Bankgeschäfte online erledigen als auch E-Government-Dienste in 

Anspruch nehmen. In Österreich wurde der umgekehrte Weg verfolgt, die staatlich sub-

ventionierte Bürgerkarte auch im Online-Banking nutzbar zu machen und Banken als 

Registrierungsstellen zu gewinnen. Mit wenigen Ausnahmen ist es dazu jedoch nicht 

oder nur vorübergehend gekommen. 

In dem Projekt wurden mit Hilfe von Experteninterviews maßgeblicher Akteure diese 

Entwicklungen von den ersten Überlegungen bis heute rekonstruiert. In Deutschland 

und Österreich wurde zu klären versucht, warum die Konvergenzbemühungen geschei-

tert sind. In Deutschland gelten elektronische Signaturen heute im E-Government offizi-

ell als gescheitert und im Online-Banking werden die signaturbasierten HBCI-Verfahren 

Privatkunden kaum angeboten. Ein immer wieder angeführter Grund ist die geringere 

Nutzungsfreundlichkeit. Diese These wurde in einem praktischen Vergleich der Verfah-

ren von drei verschiedenen Banken geprüft und widerlegt. Eine Bank kann PIN/TAN 

und HBCI-Verfahren einfacher oder umständlicher implementieren. Das überraschende 

Ergebnis des Vergleichs war, dass der Unterschied in der Anzahl der erforderlichen 

Schritte bei drei verschiedenen Implementierungen von HBCI-Verfahren größer war als 

der Unterschied zu manchen PIN/TAN Verfahren. Daher kann man nicht von einem 

unabänderlichen Zielkonflikt zwischen Sicherheit und Nutzungsfreundlichkeit (Usabili-

ty) sprechen, wie dies in der wissenschaftlichen Literatur teilweise behauptet wird.  

Der zweite überraschende Befund betrifft die Entwicklung in Schweden. Während das 

Konsortium, das die BankID anbietet, von einem enormen Erfolg spricht, weil zwei Drit-

tel der erwachsenen Bevölkerung eine BankID besitzen und monatlich mehr als 6 Mio. 

Transaktionen zu verzeichnen sind, will die Regierung die Rahmenverträge nicht verlän-

gern und das System umstellen. Einer der Gründe liegt darin, dass der genannte Erfolg 

fast ausschließlich im Online-Banking stattfindet und die Nutzung von E-Government-

Diensten von der Konvergenz nicht profitiert hat. Dies wirft die Frage auf, ob die Kon-

vergenz-Idee nicht vielleicht bestehende Unterschiede zwischen E-Government-Diensten 

und Online-Banking insbesondere aus der Nutzersucht übersehen hat. 
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