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Einleitung 1

1 Einleitung

1.1 Hintergrund

Die Einfiihrung elektronischer Akten hat dazu gefiihrt, dass inzwischen in vielen
Verwaltungsbereichen vollstandig oder teilweise digital gearbeitet wird. Im Um-
gang mit dem entstehenden elektronischen Schriftgut gilt es dabei — ebenso wie
bei der Fithrung klassischer Papierakten — die gesetzlichen Vorgaben zur Lang-
zeitsicherung und Archivierung angemessen zu beriicksichtigen. Die Archivge-
setze der Lander fordern in diesem Zusammenhang die potentiell unbegrenzte
Speicherung aller archivwiirdigen Unterlagen, unabhéngig von ihrem Format. Da-
bei miissen die Daten nicht nur gespeichert, sondern auch interpretierbar und ver-
kehrsfahig gehalten werden. Herkdmmliche Speicherkonzepte sind nicht auf eine
derart lange Dauer ausgerichtet. Daher gilt es seitens der Verwaltung Umset-
zungskonzepte fiir die Aufbewahrung, Aussonderung und (Langzeit-) Archivie-
rung zu entwickeln. Hierbei soll der vorliegende Handlungsleitfaden die Kommu-
nen unterstutzen.

Der Schwerpunkt liegt im Folgenden auf dem Prozess der Aussonderung von
elektronischem Schriftgut an die zustandigen Archive. Dieser orientiert sich am
Lebenszyklus elektronischer Akten, gemafs , Organisationskonzept elektronische
Verwaltungsarbeit — Baustein E-Langzeitspeicherung”! des Bundesinnenministe-
riums. Der Lebenszyklus unterscheidet fiir die ordnungsgemafse Behandlung von
aktenrelevantem Schriftgut die drei Phasen (1) Bearbeitung, (2) Langzeitsicherung
und (3) Aussonderung (vgl. Abbildung 1). Dafiir wurden insbesondere auch die
Kriterien der DIN-Norm 31644 , Information und Dokumentation — Kriterien fiir
vertrauenswiirdige digitale Langzeitarchive” herangezogen.

Aktenfiihrende Behdrde

]
Aufbewahrungsfrist . Archivierung
A : dauerhafte Aufbewahrung
r A\ .
Zeit ‘
Ubernahme von A “
Aufbewahrungs- H 2dA : :

frist, Bewertungs- i Abschluss der

vermerken aus i Bearbeitung
dem Ordnungs- i |

Lesezugriff

system auf Akte
und Vorgang

--== Schreibzugriff

|
| |
|

v

‘Aufleben eines Vorgangs

v v Vernichtung
Phas.e 1 PI.Ias.e 2 Phase 3 Die zur Vernichtung ausgewéhlten
Bearbeitung Langzeitsicherung Aussonderung Akten werden vernichtet

Abbildung 1: Lebenszyklus der elektronischen Akte>

! http://www.verwaltung-innovativ.de/DE/E_Government/orgkonzept_everwaltung/orgkonzept_everwal-
tung_node.html

2 Quelle: Nach Organisationskonzept elektronische Verwaltungsarbeit — Baustein E-Langzeitspeicherung; BMI
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1.2 Begrifflichkeiten

In dem Organisationskonzept zur E-Langzeitspeicherung werden die wesentli-
chen Begrifflichkeiten wie folgt definiert!, die im Folgenden auch Grundlage fiir
diesen Handlungsleitfaden sind:

Die Aufbewahrungsfrist bezeichnet den Zeitraum, in dem die aktenfiihrende Stelle das
Schriftgut nach Abschluss der Bearbeitung fiir einen moglichen Riickgriff auf dieses
Schriftgut fiir Verwaltungszwecke aufbewahrt. Liegen keine gesetzlichen oder anderen
Vorschriften vor, ist die Behdrde fiir die Festlegung der Aufbewahrungsfristen selbst zu-
standig. Diese sollen besonders unter dem Gesichtspunkt der Wirtschaftlichkeit so kurz
wie moglich sein.

Unter Langzeitsicherung wird die Aufbewahrung und Erhaltung von elektronischen Doku-
menten fiir den Zeitraum der Aufbewahrungsfrist verstanden.

Unter Aussonderung wird das Anbieten von Schriftgut, welches die Verwaltung fiir ihre
laufende Aufgabenerfiillung nicht mehr benétigt (i. d. R. nach Ablauf der Aufbewahrungs-
frist), gegeniiber dem zustdndigen Archiv verstanden, einschlieBlich der Ubergabe der ar-
chivwiirdigen und der Vernichtung der nicht archivwiirdigen Unterlagen. Die Aussonde-
rung erfolgt auf der Ebene des Vorgangs. Ebenso wie im konventionellen Bereich sind
auch alle auszusondernden elektronischen Vorgange dem zustandigen Archiv anzubieten.
Nach der vom zustandigen Archiv vorgenommenen Bewertung erfolgt auch hier entweder
die Abgabe an das zustandige Archiv oder die Vernichtung.

Der Begriff Archivierung bezeichnet die dauerhafte und unverdnderbare Aufbewahrung
und Erhaltung von Unterlagen durch Archive nach Ablauf der Aufbewahrungsfrist. Ziel der
Archivierung ist die Sicherstellung der historischen Uberlieferung. Dies schlieBt z.B. auch
die Rechtssicherung fiir geschlossene Vertrage {u.a. Grundstiicksgeschafte) ein, die liber
einen sehr langen Zeitraum Giiltigkeit haben.

1.3 Vorgehen

Die Stadt Bremerhaven ist Teil eines interkommunalen Projektverbundes, welcher
sich mit der Entwicklung einer Schnittstelle zwischen Dokumentenmanagement-
software und Archivierungssoftware befasst. In dem gemeinsamen Projekt wer-
den auch die fachlichen Anforderungen im Hinblick auf die Langzeitsicherung
und Archivierung des elektronischen Schriftguts erhoben. Dariiber hinaus gibt es
auflerhalb eines Dokumentenmanagementsystems aber noch zahlreiche Fachan-
wendungen, die grundsatzlich ebenfalls elektronische Daten produzieren, die in
irgendeiner Form ebenfalls zu archivieren sind. Zur Priifung der Ubertragbarkeit
der ermittelten Anforderungen auf die Vielzahl der sonstigen Fachanwendungen
(mittlerweile sehr haufig Prozess ersetzende und nicht mehr Prozess unterstiit-
zende Systeme) sollen die Ergebnisse des Projektverbundes evaluiert, in ausge-
wahlten Bereichen vertieft und anschlieffend der Virtuellen Region Nordwest in
Form von Handlungsempfehlungen zur Verfiigung gestellt werden. Ein hierzu
von der Stadt Bremerhaven gestellter Forderantrag wurde von der Metropolregion
Bremen-Oldenburg bewilligt.

Um zu ermitteln, bei welchen Aufgaben welche Arten von aktenrelevantem und
damit zunéchst erst einmal auch archivrelevantem Schriftgut entsteht, wurden im
Rahmen einer Ist-Analyse Interviewgesprache mit ausgewahlten Bremerhavener
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Amtern, auf Basis strukturierter Leitfiden durchgefiihrt. Zu den hierfiir ausge-
wihlten Amtern zéhlten

e das Umweltschutzamt,

e das Vermessungs- und Katasteramt,

e das Amt fiir Jugend, Familie und Frauen,
e das Personalamt sowie

e die Magistratskanzlei und

e das Stadtarchiv.

Auf Basis dieser Interviews wurde eine standardisierte Online-Abfrage der ande-
ren Amter in der Stadt Bremerhaven durchgefiihrt. In weiteren Gesprachen wur-
den die Ergebnisse anschliefsSend mit der Stadt Cuxhaven und der Stadt Oldenburg
diskutiert. Zur Bewertung von Fragestellungen des Datenschutzes und der Infor-
mationssicherheit erfolgte ein abschlieffender Workshop mit der datenschutz nord
GmbH und der Governikus KG.

Interviews

mit 6 Amtern in Bremerhaven .
Handlungsleitfaden

. Langzeitarchivierung
Online-Befragung

von 14 Amtern in Bremerhaven

Fallstudien
mit Cuxhaven / Oldenburg

()]
(7
=
©
c
<
)
2

Checkliste
fir Kommunen

Expertengesprach der Metropolregion
Datenschutz nord / Governikus KG

Abbildung 2: Vorgehen im Projekt

Die Ergebnisse der Ist-Analyse wurden in einem separaten Bericht zusammenge-
fasst und liefern die Grundlage fiir diesen Handlungsleitfaden.
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2  Handlungsempfehlungen fiir Kommunen

2.1 Organisation des Aussonderungsprozesses

Fiir die Aussonderung von elektronischem Schriftgut an die Archive sind im Ge-
gensatz zur Aussonderung von Papierakten zusatzliche Faktoren zu beachten, wie
z.B. die abzugebenden Formate und die Sicherstellung der Integritit und Authen-
tizitat der Daten iiber die Zeit sowie technische Losungen fiir die Speicherung und
Erhaltung des digitalen Materials. Insofern sollte ein Prozess definiert werden, der
das Aussonderungsverfahren mit allen seinen Parametern berticksichtigt und si-
cherstellt, dass dem Archiv alle elektronischen Daten angeboten werden kénnen.
Hierzu muss ein Dialog zwischen Archiv, Fachamtern und zentraler IT stattfinden.

2.1.1 ldentifikation von Akteuren und Rollen mit ihren Aufgaben

An dem Aussonderungsprozess fiir elektronisches Schriftgut sind verschiedene
Akteure mit unterschiedlichen Rollen zu beteiligen. Dazu gehoren:

Archive: Sie sind verantwortlich fiir die Einhaltung der Archivgesetze und bewer-
ten das elektronische Schriftgut in Hinblick auf die Ubernahme in das Archiv. Ide-
alerweise haben sie auch die Verantwortung fiir den gesamten Aussonderungs-
prozess. Fiir die Aussonderung von elektronischem Schriftgut empfiehlt sich eine
aktive Rolle, in der bereits im Vorfeld des Anbietens die verschiedenen in den
Fachdmtern vorliegenden Daten gesichtet werden und in Hinblick auf die Archiv-
wiirdigkeit, Abgabehdufigkeit und Formate eine Vorbewertung erfolgt. Es gibt Ar-
chive sowohl auf kommunaler als auch auf Landesebene und in bestimmten Be-
reichen (z.B. Geodaten) ist die jeweilige Verantwortung unscharf, so dass es auch
Absprachen zwischen den Archiven geben sollte, um fiir die Fachdmter redun-
dante Aussonderungsprozesse zu vermeiden.

IT-Fachabteilung (IT-Dienstleister) der Kommune: Hier liegt meist die Verant-
wortung fiir die zentrale IT-Strategie der Kommune und es sollten im Rahmen der
Einfiihrung von IT-Verfahren auch Losungen fiir die elektronische Langzeitarchi-
vierung mitgedacht werden. Gemeinsam mit den einzelnen Fachdmtern sind die
IT-Fachabteilungen dann in Zusammenarbeit mit Software-Herstellern, Dienst-
leistern und dem zustandigen Fachamt auch in der Verantwortung, die technische
Umsetzung archivrechtlicher Prozesse zu gestalten.

Dokumentenmanagement (DMS): Sofern in der Kommune ein zentrales Doku-
mentenmanagement-System eingefiihrt wird sollte neben der elektronischen Ak-
tenfithrung auch die Langzeitaufbewahrung und -archivierung berticksichtigt
werden.

Fachdmter: Die Fachamter sind auf der einen Seite verantwortlich fiir die eigenen
Daten in den Phasen der Bearbeitung und der Langzeitsspeicherung (Aufbewah-
rungsfrist) und miissen andererseits auch nach Ablauf der Aufbewahrungsfristen
die Aussonderung der Daten unter Beriicksichtigung der Archivgesetze sicherstel-
len. Es muss sichergestellt werden, dass die Fachdmter keine eigenen Archive be-
treiben, die iiber die Langzeitsicherung wahrend der Aufbewahrungsfristen hin-
ausgehen. Wenn die Archive angebotene Daten nicht {ibernehmen sind die
Fachamter fiir das Loschen bzw. Vernichten von Daten verantwortlich.
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Eine Ubersicht iiber die verschiedenen Aktivititen und ein Vorschlag fiir die Zu-
ordnung von Verantwortlichkeiten und Mitwirkungspflichten auf die Akteure
und Rollen findet sich im Abschnitt 4.

In den Interviews mit den Fachamtern hat sich gezeigt, dass es dort einen erheblichen
Bedarf an Beratung und Hilfestellungen in Hinblick auf den gesamten Aussonderungspro-
zess gibt. Hier sind die Archive gefordert, konkrete Unterstiitzungsleistungen anzubieten
und damit auch den Informationsfluss zwischen Archiv und Amtern in ihrem Sinne aktiv
Zu steuern.

2.1.2 Umgang mit Aufbewahrungsfristen

Fiir die Daten in den elektronischen Verfahren sind haufig keine festen Aufbewah-
rungsfristen definiert, insbesondere wenn keine gesetzlichen Vorgaben existieren.
Bei papiergebundenen Akten zwingt der limitierte Platzbedarf die Fachdmter zur
Aussonderung von Schriftgut an die Archive bzw. zu dessen Vernichtung, wenn
eine Ubernahme abgelehnt wird. Dieser Anreiz entfillt bei elektronischen Akten
und verleitet die Fachamter dazu, Schriftgut {iber die Aufbewahrungszeit hinaus
im DMS oder Fachverfahren aufzubewahren. Oft verbleiben Daten daher dauer-
haft im aktiven Bestand (z.B. Datenlayer in Geoinformationssystemen). Gesetzli-
che Bestimmungen werden eingehalten, indem zu bestimmten Zeitpunkten Aus-
drucke gegebenenfalls zur Papierakte genommen werden, ebenfalls im aktiven Be-
stand. Hier miissen geeignete Verfahrensweisen fiir das Erfassen von Aufbewah-
rungsfristen (beim Wechsel vom aktiven in den passiven Datenbestand) etabliert
werden und Vereinbarungen fiir den Umgang mit den Daten nach Ende des Auf-
bewahrungszeitraums mit dem Archiv getroffen werden. Im Idealfall werden die
Aufbewahrungsfristen im DMS mittels Fristen- und Bewertungskatalog hinter-
legt.

2.1.3 Dokumentation im Aktenplan und in Fristen- und Bewertungskatalogen

In der Untersuchung hat sich gezeigt, dass es in den meisten Fachamtern zwar
Aktenpléne gibt, die aber das elektronische Schriftgut meist noch nicht explizit be-
riicksichtigen. Auch existiert in der Regel kein Fristen- und Bewertungskatalog,
aus dem hervorgeht, welches Schriftgut nach Ablauf von der jeweiligen Aufbe-
wahrungsfrist in welcher Form dem Archiv angeboten werden muss. Hier sollten
gemeinsam mit dem zustdndigen Archiv zentrale Vorgaben fiir alle Amter der
Stadt entwickelt und abgestimmt werden. Idealerweise kniipft dieser Katalog
dann direkt an die jeweiligen Aktenplanpositionen an. Schon beim Anlegen einer
Akte konnen Bewertungsentscheidungen des zustandigen Archivs hinterlegt und
damit das Verfahren fiir die spatere Aussonderung und Loschung festgelegt wer-
den. So konnen z.B. elektronische Akten auch durch das Archiv als regelmafig
nicht archivwiirdig klassifiziert werden, so dass sie dem Archiv erst gar nicht an-
geboten werden miissen.
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2.1.4 Unterstiitzung des Aussonderungs-Workflows

Nach Ablauf der Aufbewahrungsfrist sollten die entsprechenden Dokumente im
Idealfall automatisch aus den Verfahren, z.B. dem DMS angeboten werden kon-
nen, gegebenenfalls nach Freischaltung durch das abgebende Fachamt. Bei einer
Abgabe tliber das DMS konnten die Fachamter hierfiir spezielle virtuelle Schranke
einrichten, in denen die elektronischen Akten abgelegt werden und dem Archiv
Zugriff auf diese Schranke geben. Das Archiv ist dann zu benachrichtigen, wenn
neue elektronische Akten eingestellt werden. Anschliefiend muss das Archiv dann
eine Auswahl dartiiber treffen, welche elektronischen Akten tibernommen werden
sollen, die gegebenenfalls in geeignete Formate fiir die Langzeitarchivierung kon-
vertiert werden miissen (siehe Abschnitt 2.2.1). Das DMS sollte den Bewertungs-
prozess unterstiitzen, indem bereitgestellte elektronische Akten ausgewahlt, nach
bestimmten Kriterien sortiert und z.B. durch statistische Verfahren anhand von
definierten Ubernahmekriterien {ibernommen werden. Im Idealfall wird die Ar-
chivwiirdigkeit im DMS bereits iiber entsprechende Felder in den Masken doku-
mentiert, so dass entsprechend markierte Daten nach Ablauf von Fristen automa-
tisch iibernommen werden koénnen. Auch Absprachen mit den abgebenden
Fachamtern tiber die Archivwiirdigkeit bestimmter Daten konnten technisch tiber
das DMS organisiert und hinterlegt werden. Liegen die Daten nicht im DMS, son-
dern in anderen Fachverfahren, ist zu kldaren, wie diese Daten technisch {ibergeben
werden konnen. Wenn das DMS als fithrendes System auch fiir das Archiv genutzt
werden soll, bietet es sich an, die Daten aus anderen Verfahren in geeigneten For-
maten in das DMS zu iibernehmen.

2.2 Festlegungen fiir elektronisches Schriftgut

2.2.1 Archivfahige Dateiformate

Elektronische Akten werden in den Amtern in verschiedenen, zum Teil proprieta-
ren Formaten bearbeitet. Fiir den Aussonderungsprozess sind daher mit dem Ar-
chiv Vereinbarungen zu treffen, in welchen Formaten Daten angeboten werden
konnen bzw. sollen. In der Regel sollten ausschliefilich archivwiirdige Formate
verwendet werden, damit ein Migrationserfordernis gering ausfillt, wenn ein-
zelne Datenformate obsolet werden. Die klassischen archivwiirdigen Formate sind
fiir

e unformatierte Texte: ASCII/Unicode,

e strukturierte Texte und Metadaten: XML,

e fiir formatierte Texte: PDF/A,

e fiir Rastergrafiken: TIFF 6 (min 600 dpi),

e fiir Audioformate: WAVE,

e Videodaten: MPEG4.
Die DIN-Norm 31644 fordert die Integritat, Authentizitat und Revisionssicherheit

des Archivguts wahrend der Langzeitarchivierung. Dies kann iiber spezielle Ar-
chivdatenobjekte, wie z.B. XAIP-Container? gewdhrleistet werden (siehe dazu

3 Vgl. auch BSI Technische Richtlinie 03125 (BSI TR-03125) — Anlage TR-ESOR-F Formate.
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auch Abschnitt 2.3.3). Zusatzlich besteht aus den Archivgesetzen die Anforderung,
die Interpretierbarkeit eines Datums wéahrend der Archivierung zu erhalten.
Grundsatzlich lasst sich jedes Format mit entsprechenden Containern speichern.
Es gibt aber keinen Automatismus, der davor warnt, wenn Dateiformate von ab-
gelegtem elektronischen Archivgut veraltet sind und nicht mehr verarbeitet wer-
den konnen. Vorrangig sollten daher die oben genannten Formate Verwendung
finden. Bei proprietdaren Fachverfahren (siehe Abschnitt 2.2.2) ist ein Export in ein
archivwiirdiges Format zu bevorzugen. Datenbanken kénnen z.B. {iber das XML-
Format gesichert werden.

Package MetaData DataObject Credentials

Header Section Section Section

Informationen iiber die Informationen zum Kryptographische Beweis-
logische Struktur und daten wie Signaturen,

. Archivierungs- und Enthélt die eigentlichen : i
Versionen der Datep. Geschaftskontext der Nutzdatenobjekte Zeitstempel, \f‘e.rlflkatmns
Absender und ggf. eine Nutzdaten daten (Zertifikate und
Aufbewahrungsfrist Statusinformationen)

Abbildung 3: Aufbau eines XAIP-Containers fiir das Archiv

2.2.2 Dynamische Daten in proprietaren Formaten

Schwieriger gestaltet sich die Aussonderung von elektronischem Datenmaterial,
das in proprietaren Formaten in den jeweiligen Fachverfahren vorliegt, z.B. in Lay-
ern von Geoinformationssystemen. In der Regel verbleiben diese Daten dauerhaft
in Datenbanken in dem Fachverfahren und werden dort auch regelmafig aktuali-
siert. Eine Auslagerung in das DMS findet meist nicht statt. Schriftgut im engeren
Sinne entsteht dabei teilweise auch erst durch die Kombinierung entsprechender
Daten im Rahmen einer bestimmten Aufgabe.

Wenn es keine klaren rechtlichen Rahmenbedingungen gibt, miissen fiir jeden Ein-
zelfall Absprachen zwischen Archiv und Fachamt getroffen werden. In diesem
Zuge sollte der Aktenplan wieder starker genutzt werden, da ein Fachverfahren
als ,,Aufgabe” im Aktenplan beschrieben und dort bewertet werden kann. Die Si-
cherstellung der Integritdit und Authentizitdt gestaltet sich bei solchen Daten
schwieriger, da schon wahrend der Aufbewahrungsfrist einzelne Fachverfahren
durch Ablssung obsolet werden kénnen und eine Ubersignierung (siehe Abschnitt
2.3.3) des Altdatenbestandes notwendig wird. Allerdings ist das Archiv von der
Beweiswerterhaltung im Bearbeitungsprozess vor der Archivierung exkulpiert.
Auf der anderen Seite ist eine Behorde per se als vertrauenswiirdig einzustufen,
so dass bereits auf Basis der Quelle der Daten auf die Integritat und Authentizitat
geschlossen werden. Insofern muss nach der Abgabe nur noch intern (im Archiv)
die Authentizitit und die Integritat sichergestellt werden, z.B. durch den Einsatz
von Pre-Ingest-Tools zur Ermittlung von Hashwerten.

Grundsatzlich stellt sich die Frage, wie die Fachverfahren ihre Daten an das DMS
oder ein digitales Archiv abgeben miissen. Die Forderung nach einer generellen
Verfahrensschnittstelle des Fachverfahrens zu einem vorgegebenen digitalen Ar-
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chiv ist vergaberechtlich als schwierig einzuordnen, sinnvoller ist es hier Export-
formate zur Ablage im DMS zu verlangen, die den Anforderungen aus Abschnitt
2.2.1 geniigen. Bei Datenbanken konnen z.B. das Schema und die Daten meist auch
als Text oder XML exportiert werden, wenn das Datenbank-Management-System
(DBMS) das unterstiitzt. Alternativ lieflen sich fiir archivwiirdige Daten in regel-
mafligen Abstdnden Snapshots von Datenbanken oder Kartenmaterial erstellen
und in einem archivwiirdigen Format abspeichern. Dies miisste {iber den zugrun-
deliegenden Aktenplan definiert werden. Die Interpretierbarkeit der Originalda-
ten geht auf diesem Weg verloren, so dass in der Regel keine urspriinglichen Ein-
satzszenarien reproduziert werden kénnen. Auch die Auswirkungen im Hinblick
auf Speichergrofien, verwendete Formate etc. sind ebenfalls zu betrachten.

Dies erfordert Absprachen zwischen den Beteiligten (Archiv, Fachamt und Her-
steller). Grundsatzlich sollten neue Fachverfahren bereits im Ausschreibungspro-
zess auf die Archivierung bewertet werden und entsprechende Vorgaben an die
Hersteller gemacht werden. D.h. sie miissen iiber definierte Ubergabeprozesse
verfiigen und die Datenabgabe sollte Teil der unterstiitzten Prozesse durch die
Software sein. Im Hinblick auf den Eingang aus unterschiedlichen Fachverfahren
sollten friihzeitig standardisierte Formate vereinbart werden. Hier erscheint ein
Aufsetzen insbesondere auf vorhandene X-Standards der 6ffentlichen Verwaltung
sinnvoll.

2.2.3 Zeitreihen fiir Geodaten

Fiir besonders archivwiirdige Daten aus Drittverfahren, z.B. Layer aus Geoinfor-
mations-Datenbanken bietet es sich an, proaktiv Zeitreihen erstellen zu lassen. In
diesem Fall miisste das zustandige Archiv die Daten vorab bewerten und zusam-
men mit dem fiir die GIS-Infrastruktur zustdndigen Amt und den einzelnen da-
tenhaltenden Fachdamtern, die den jeweiligen Layer betreuen und verantwortlich
fiir die Daten sind, eine Vereinbarung treffen, welche Karten in welchen Abstan-
den produziert und an das Archiv abgegeben werden sollen. Dabei ist auch zu
bedenken, dass besonders archivwiirdige Informationen erst durch die Kombina-
tion verschiedener Layer aus unterschiedlichen Amtern entstehen kénnen. Das
reine Kartenbildmaterial sollte fiir die Auswertung im Archiv mit entsprechenden
Metadaten versehen werden.

2.2.4 Internetauftritte

Vielfach besteht seitens der Archive auch die Anforderung, ganze Webauftritte der
Kommune aufzubewahren. Dabei sollte idealerweise die komplette Website mit
allen Funktionalititen abgelegt werden konnen. Vor allem die Inhalte der Websei-
ten sind von zentraler Bedeutung. Die Authentizitit spielt hingegen eine unterge-
ordnete Rolle. Da es bereits offentlich zugangliche Daten sind, ist der Datenschutz
(personenbezogener Daten) meist weniger relevant. Externe Links sollten aller-
dings nicht gespeichert werden. Gleiches gilt fiir versteckte Daten (z.B. Zugangs-
daten, gesicherte Bereiche etc.). Zudem ist ein besonderer Umgang mit geschiitz-
ten Bereichen von Internetauftritten vorzusehen, der sich auch im Sinne der Ar-
chivierung auswirkt. Mafigeblich ist auch bei Webauftritten die kiinftige Interpre-
tierbarkeit der Daten durch neue Internetbrowser, die neuen Webstandards folgen
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und gegebenenfalls nicht mehr abwirtskompatibel sind. Fiir die Ubernahme sind
geeignete Software-Tools zum Speichern von kompletten Webangeboten am
Markt, die den Anforderungen der Archivierung geniigen wiirden.

2.2.5 Fileservice und E-Mail

Der Fileservice beinhaltet hdufig unstrukturierte Daten, die per se schwierig zu
archivieren sind. Dabei ist zu unterscheiden zwischen einerseits aufgabenorien-
tierten Gruppenlaufwerken, in denen meist Daten aus Regelaufgaben von Orga-
nisationseinheiten oder Projektdaten gespeichert werden (und die im Idealfall ei-
nem Aktenplan folgen) und andererseits personlichen Laufwerken der Nutzerin-
nen und Nutzer. Letztere zu archivieren ist vor allem datenschutzrechtlich prob-
lematisch, da hier oft dienstliche, halbdienstliche und sogar private Daten ver-
mengt werden. Die Aktenrelevanz dieser Daten liefle sich zudem in Frage stellen
und hat wahrscheinlich bestenfalls den Status einer Handakte. In Gruppenlauf-
werken konnen hingegen eher aktenrelevante Informationen vermutet werden,
insbesondere, wenn in der jeweiligen Kommune noch keine elektronische Akten-
fithrung {iber ein DMS etabliert ist. Ahnliches gilt auch fiir die E-Mail-Postfécher,
die haufig ebenfalls eine Mischung aus dienstlichen und (dienstlich) privaten Da-
ten enthalten konnen, insbesondere, wenn die private Nutzung in der Kommune
zugelassen ist.

Aktenrelevantes elektronisches Schriftgut sollte daher nach Moglichkeit immer im
DMS abgelegt werden. Wenn kein DMS existiert ist eine Ablage auf einem nach
Aktenplan strukturierten Gruppenlaufwerk in jedem Falle die bessere Alternative
als die Ablage in personlichen Verzeichnissen oder E-Mail-Postfachern. Fiir die
Bewertung braucht das Archiv dann zu bestimmten Anldssen Einblick in die je-
weiligen Ordner, um einschatzen zu konnen, welche relevanten Daten in welchen
Formaten vorhanden sind und wie sich die die Struktur darstellt. Anldsse konnen
das Ausscheiden von Mitarbeiterinnen und Mitarbeitern oder auch die Ablésung
des Filesystems sein. Aus Archivsicht darf es vorher keine Loschung geben mit
Ausnahme ausschliefslich privater Verzeichnisse. Ein Konflikt fiir die Archive be-
steht allerdings darin, dass dort kaum Personalressourcen vorhanden sind um alle
Laufwerke der Kommune in der beschriebenen Form bewerten zu konnen. Daher
konnen klare Anweisungen an die Mitarbeiterinnen und Mitarbeiter, welche Da-
ten in welcher Struktur abzulegen sind und wie moglichst wenig Redundanzen
aufgebaut werden, diesen Prozess unterstiitzen. Alternativ konnte das Archiv
auch erst einmal alle Daten annehmen und so die Bewertung zeitlich entkoppeln.
Dies setzt aber auch ausreichend elektronische Speicherkapazitdt im Archiv mit
den entsprechenden Kosten voraus. Fileservicedaten konnten im Archiv ebenfalls
in Containern abgelegt werden. Mit XAIP konnen z.B. komplette Ordner archiviert
und {iber einen Viewer erschlossen werden.

2.2.6 Hybridakten und Digitalisate

Haufig existieren neben elektronischen Akten auch weiterhin Papierakten. Zum
einen kommt es vor, dass Daten aus einem Fachverfahren ausgedruckt werden
und einer Papierakte zugefiihrt werden, zum anderen werden Teilakten auch noch
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grundsatzlich in Papierform gefiihrt. Es wiirde sich anbieten, Papierakten spates-
tens nach Abschluss der Bearbeitungsphase zu digitalisieren und damit aus-
schliefilich digitales Material in die Langzeitsicherung in das DMS zu tiberfiihren.
Grundsatzlich ist zu tiberlegen, ob Dokumente nicht sogar schon wéhrend der Be-
arbeitungsphase durch ersetzende Scanprozesse (gemaf; TR-RESISCAN) in die di-
gitale Akte genommen werden konnen. Dies entbindet Behérden jedoch nicht von
der Pflicht, bei ersetzenden Scanprozessen die Originalpapierakten den zustandi-
gen Archiven anzubieten, da diese fiir die Archive oft erhaltenswert sind (z.B. Ori-
ginale bei der Digitalisierung von Bauakten). Weiterhin ist dann zu priifen, inwie-
weit der Einsatz digitaler Signaturen zur Zertifizierung der Echtheit von elektro-
nischem Material sinnvoll ist.

2.3 Umgang mit elektronischem Schriftgut im Archiv

2.3.1 Ein Zentraler Speicherort

Das Archiv ist fiir die langfristige Interpretierbarkeit des Archivbestands verant-
wortlich. Dieser archivrechtlich geforderte dauerhafte Erhalt des elektronischen
Archivbestands legt eine Aufbewahrung an einem zentralen Speicherort nahe, da
dieser fiir das gesamte Archivgut leichter durch das Archiv zu verwalten ist und
zentrale technische und organisatorische Mafsnahmen zum Schutz des elektroni-
schen Archivguts umgesetzt werden konnen. Letztendlich wird dadurch die War-
tung der gesamten IT-Systeme durch einen zentralen Dienstleister mdglich.

Die Sicherheit des Speichers und dessen Redundanz ist auf Basis von Wirtschaft-
lichkeitsbetrachtungen und Risikoabwagungen zu treffen. Aus der DIN-Norm
lasst sich keine generelle Produkt- oder Losungsbindung ableiten. Aus der archiv-
rechtlichen Sicht sind WORM-Medien (z.B. sogenannte Silent Cubes) das optimale
Speichermedium, da diese kein Uberschreiben oder Loschen einmal gespeicherter
Daten erlauben. Die dauerhafte Integritat von Archivgut wird auf diese Weise am
effektivsten gewahrleistet. Grundsatzlich bieten aber Archiv-Container (wie z.B.
XAIP) Integritat auf jedem Speichermedium. Auf jeden Fall ist bei der Anschaf-
fung auf entsprechende Normung und Zertifizierung fiir die Langzeitsicherung
zu achten.

Zur Absicherung empfiehlt sich eine redundante Datenspeicherung und ein Ba-
ckup-System, um Datenverlusten vorzubeugen. Das bedeutet, dass das gleiche
Datum an mehreren Speicherorten vorgehalten wird. Geht eine Datensicherung
verloren, kann diese vom Backup rekonstruiert werden. Der elektronische Archiv-
bestand sollte zusatzlich an unterschiedlichen Orten aufbewahrt werden, damit
die Daten in bestimmten Situationen (Brand, Wasserschaden etc.) nicht vollstindig
verloren gehen.

Auf der anderen Seite verursacht Speicherplatz in einem sicheren Rechenzentrum
nicht unerhebliche Kosten. Abhilfe konnen Komprimierungsverfahren leisten, al-
lerdings muss die Dekomprimierung iiber einen langen Zeitraum anwendbar blei-
ben. Um sich nicht von einem Komprimierungsverfahren abhangig zu machen,
sollten hierfiir Open Source Produkte mit einfachen Algorithmen genutzt werden.
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2.3.2 ErschlieBung des elektronischen Schriftguts

Um eine dauerhafte Erhaltung des Archivguts zu gewahrleisten, sollte die Spei-
cherung des elektronischen Archivguts entweder im DMS (z.B. in einem eigenen
Schrank fiir das Archiv) oder einem separaten digitalen Archiv erfolgen. Fiir den
letzteren Fall muss fiir die Aussonderung an das zustandige Archiv eine Schnitt-
stelle zwischen DMS und dem digitalen Archiv eingerichtet werden, iiber die die
Kommunikation zwischen den Systemen erfolgen kann. Die Recherche und Arbeit
mit dem elektronischen Bestand erfordern dann den Zugriff auf diesen iiber die
Archivsoftware als fithrendem IT-System. Nutzerinnen und Nutzern (intern und
extern) kann dariiber der Zugriff fiir die Nutzung des Archivguts ermdglicht wer-
den. Fiir die optimale Recherchierbarkeit sind zudem aussagekraftige Metadaten
notwendig.

2.3.3 Einsatz von Containerformaten

Nach den Empfehlungen nationaler und internationaler Standardisierungsinitia-
tiven sollen Inhaltsdaten, Metadaten und Verifikationsdaten langfristig aufzube-
wahrender Daten und Dokumente in einem abgeschlossenen und selbsterklaren-
den Archivdatenobjekt auf der Basis von XML (kurz XAIP fiir: XML formatted
Archival Information Package) und einer formalisierten Dokumenttypbeschrei-
bung in XML-Syntax (XML-Schema) abgelegt und verwaltet werden konnen.
Moglich ist dies z.B. mit der Komponente Governikus LZA. Deren Fokus liegt auf
der (TR-ESOR konformen) Beweiswerterhaltung im Rahmen der Langzeitsiche-
rung von elektronischen Dokumenten, die iiber Signaturen verfiigen. Das Gover-
nikus-Produkt kann eingesetzt werden, um Daten bzw. Formate dauerhaft zu spei-
chern und mittels Signaturen und Zeitstempel nachvollziehbar und interpretierbar
zu halten. Dazu wird XAIP als Containerformat genutzt, in dem neben den jewei-
ligen Datenobjekten auch Metadaten zum XAIP selbst, Metadaten zum Dokument
und Signaturen inklusive Beweiskette abgelegt werden.

Im kommunalen Bereich werden im Rahmen der Aufgabenbearbeitung allerdings
selten elektronischen Signaturen eingesetzt. Dadurch besteht kaum Bedarf, beste-
hende Signaturen schon bei der Abgabe an das Archiv zu erhalten. Die Dokumente
miissen aber ,,ab Zugang in das Archiv” zum Beweiswerterhalt revisionssicher ge-
speichert werden (z.B. bei Urkunden in Personalakten). Eine Moglichkeit mit die-
ser Anforderung umzugehen, ist die Verwendung von XAIP Containern, um Her-
kunft und Integritit schon beim Ubergang in den Archivdatenbestand zu gewahr-
leisten. Die Authentizitat wird durch Signierung des Dokumentes belegt. Bei For-
matmigrationen werden unterschiedliche Versionen gesichert, indem die vorhan-
dene Signatur gespeichert und iibersigniert werden kann. Es gibt hierzu verschie-
dene Moglichkeiten, die aufgrund spezifischer Anforderungen angewendet wer-
den kénnen: (1) Automatisierte Signierung und Uber-Signierung, (2) manuelle Sig-
nierung, (3) Signierung zu bestimmten Zeitpunkten, (4) Signierung abhéangig von
bestimmten Kriterien des zu signierenden Datums. Die Entscheidung fiir eine sol-
che Losung hangt jedoch auch von der weiteren technischen Entwicklung in die-
sem Bereich bzw. der Mdglichkeit, an Verbundprojekten teilzunehmen, ab und
muss im Einzelfall durch die Kommune entschieden werden. Der Ablauf von Giil-
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tigkeiten im Hinblick auf die vereinbarten Dateiformate ist als zusatzliche Fach-
aufgabe seitens des Archivs zu priifen, um bei Anderungen Formatumwandlun-
gen 0.d. auszuldsen.

2.3.4 ErhaltungsmalRnahmen und Datenpflege

Die Archivgesetze geben vor, dass Archivgut ,fiir die Ewigkeit” aufzubewahren
und zu pflegen ist. Da sich tiber die Zeit Technologien dndern, miissen im Zuge
der Aufbewahrungspflicht Erhaltungsmafinahmen durchgefiihrt werden, weil
z.B. Dateiformate oder Komprimierungsalgorithmen obsolet werden. In diesen
Féllen muss die bisherige Aufbewahrungsmethodik angepasst werden oder die
Migration in eine neue erfolgen. Die als signifikant festgelegten Eigenschaften des
Archivguts miissen dabei in jedem Fall erhalten bleiben.

2.4, Datenschutz und Informationssicherheit

Fiir die Datenverarbeitung im Archiv ist ein Datenschutzkonzept zu erstellen. Die
gesetzlichen Vorgaben dafiir variieren abhangig vom einschlagigen Landesrecht
(bremisches oder niedersachsisches Recht) und vom betroffenen Regelungsgegen-
stand (Schiilerdaten, Sozialdaten etc.) bereits in der Metropolregion Nordwest
mitunter erheblich, so dass deren Anwendung in jeder Kommune im Einzelfall zu
priifen ist.

2.4.1 Technische und organisatorische MaBnahmen

Viele der elektronisch verarbeiteten Daten unterliegen dem Datenschutz. Daher
miissen in den Archiven geeignete technische und organisatorische Mafsnahmen
fiir den Umgang mit dem elektronischen Archivgut getroffen werden. Im Zentrum
stehen hierbei die Zutritts-, Zugangs und Zugriffskontrollen. Die Zutrittskontrolle
verlangt, dass Mafinahmen zu treffen sind, die je nach Schutzbedarf Unbefugten
den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. Das betrifft insbesondere den Zu-
tritt zu Raumlichkeiten, in denen das elektronische Schriftgut erreicht werden
kann (z.B. iiber dort vorhandene Computersysteme). Die Zugangskontrolle erfor-
dert Mafsnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefug-
ten genutzt werden kénnen (z.B. durch komplexe Passwortvorgaben und automa-
tische Bildschirmsperrung bei Abwesenheit). Die Zugriffskontrolle muss iiber ein
geeignetes Rechte- und Rollenkonzept erreicht werden. Zum Auftrag der Archive
gehort es auch, der Offentlichkeit Zugang zum Archivgut zu ermdglichen, sofern
dies nicht besonderen Schutz- oder Sperrfristen unterliegt. Fiir letztere Félle muss
sichergestellt werden, dass Nutzerinnen und Nutzer keinen unbefugten Zugriff
auf solche Dokumente und Daten erhalten konnen. Dies kann im Rahmen der Zu-
griffskontrolle tiber ein Rechte- und Rollenkonzept gewdhrleistet werden. Weiter-
hin miissen die Verfligbarkeitskontrolle (z.B. redundante Datensicherungen) und
das Trennungsgebot* (Daten, die zu einem Zweck erhoben wurden, miissen ge-
trennt von anderen Datenbestianden aufbewahrt werden) beachtet werden. Das

4 Vgl. https://www.datenschutz-notizen.de/trennungsgebot-tom-und-der-datenschutz-teil-8-5612099/



Handlungsempfehlungen fiir Kommunen 13

gilt fiir personenbezogene Daten auch fiir deren letzte Lebensphase im Rahmen
der Langzeitarchivierung®.

2.4.2 Personenbeziige im elektronischen Archivgut

Grundsatzlich miissen die Fachdamter alle Unterlagen aussondern, sofern diese fiir
die Aufgabenerfiillung nicht mehr erforderlich sind. Hierunter fallen auch Unter-
lagen, die personenbezogene Daten enthalten, die nach einer Rechtsvorschrift des
Landes geloscht werden miissten oder nach Rechtsvorschriften des Bundes oder
des Landes geloscht werden konnten, sofern die Speicherung der Daten nicht un-
zuldssig war. Auch Unterlagen, die einem Berufs- oder Amtsgeheimnis oder sons-
tigen Rechtsvorschriften iiber Geheimhaltung unterliegen sind anzubieten. Spezi-
ell fiir Unterlagen, die personenbezogene Daten enthalten, gilt, dass diese zu 16-
schen sind, wenn ihre Kenntnis fiir die verantwortliche Stelle zur rechtmafiigen
Erfiillung ihrer Aufgaben nicht mehr erforderlich ist. Mitunter gelten fiir be-
stimmte Unterlagen dariiber hinaus Aufbewahrungsfristen die festlegen, wie
lange Unterlagen nach deren Abschliefien innerhalb der aktenfithrenden Stelle
aufzubewahren sind. Diese Vorschriften gelten auch fiir elektronische Akten und
Digitalisate. Erst nach Ablauf dieser Aufbewahrungsfrist sind die Unterlagen aus-
zusondern und dem Stadtarchiv anzubieten.

2.4.3 Einhaltung von Schutzfristen

Bei der Nutzung von Archivgut durch Dritte ist aus datenschutzrechtlicher Sicht
zudem zu beachten, dass Archivgut, welches personenbezogene Daten enthilt o-
der Geheimnisvorschriften nach dem Strafgesetzbuch unterliegt, bestimmte
Schutzfristen im Archiv einhalten muss. Die Schutzfrist betrdgt seit Entstehung
der Unterlagen grundsatzlich 30 Jahre, fiir Unterlagen, die Geheimhaltungsvor-
schriften nach Strafgesetzbuch unterliegen, 60 Jahre. Bezieht sich Archivgut nach
seiner Zweckbestimmung oder seinem wesentlichen Inhalt nach auf Personen, so
darf es sogar erst 10 Jahre nach dem Tod der Person genutzt werden.

2.4.4 Rechtliche Zielkonflikte

Fiir die Ubergabe von elektronischem Schriftgut in das Archiv gibt es durchaus
Zielkonflikte zwischen Datenschutz und Archivgesetzen, z.B. wenn es darum
geht, die ErschliefSbarkeit sicherzustellen. Das Schwarzen geschiitzter Daten in
den jeweiligen Dokumenten ist vor allem vor dem Hintergrund des dafiir entste-
henden Aufwands keine Option. Die langfristige Archivierung digitalen Archiv-
guts verlangt zudem, dass dieses nach Ablauf entsprechender Sperrfristen unein-
geschrankt nutzbar ist, sich die Anforderungen an die Vertraulichkeit von Daten
mit Ablauf der Aufbewahrungsfrist und Beginn der Anbietungspflicht also &ndern
konnen. Somit erfordert z.B. die Aufhebung von technischen Mafsnahmen, wie z.B.
Verschliisselung des elektronischen Archivguts im Vorfeld Regelungen mit den
abliefernden Stellen. Das Ergebnis einer datenschutzrechtlichen Bewertung ist
auch vor dem Hintergrund der Transparenzgesetzgebung (z.B. dem Informations-
freiheitsgesetz im Bundesland Bremen, BremIFG) einzuordnen, welche bis auf die

5 Siehe § 4 Abs. 4 Satz 2 BremArchG.
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im Gesetz formulierten Ausnahmens die kontinuierliche und vollstandige Verof-
fentlichung aller Verwaltungsdaten fordert. In diesem Zusammenhang ist auch
die Frage zu beantworten, ob bzw. inwieweit eine (zusatzliche) Archivierung ge-
gebenenfalls iiberhaupt noch erforderlich ist, wenn ein Land oder Kommune die
Daten bereits dauerhaft in Transparenzportalen veroffentlicht. Grundsatzlich gilt
jedoch die Pflicht zur Anbietung von amtlichem Schriftgut auch fiir bereits verof-
fentlichtes Material (siehe z.B. BremArchivG § 2).

2.4.5 Datenschutzkonformer Service und Betrieb

Um die in den vorangegangenen Abschnitten formulierten Anforderungen opti-
mal umzusetzen bietet sich der Betrieb der Archivierungssysteme in einem siche-
ren Rechenzentrum bei einem zertifizierten Dienstleister an, der nach anerkannten
Standards fiir das IT-Service-Management (wie z.B. ITIL) organisiert ist. Diese Ta-
tigkeiten sind dann als Auftragsdatenverarbeitung laut Datenschutzrecht einzu-
stufen. Dazu ist ein schriftlicher Vertrag zu schlieflen, der u.a. die zulassige Daten-
verarbeitung, die technischen und organisatorischen Mafinahmen und etwaige
Unterauftragsverhaltnisse festlegt. Aus Betriebssicht iiberwiegen fiir die Archive
Sicherheitsziele fiir den Erhalt der Daten. Die Gewahrleistung einer hohen Verfiig-
barkeit im Sinne der Bereitstellung der Daten ist eher von nachrangiger Bedeu-
tung. Das elektronische Archivgut sollte getrennt von anderen Datenbestinden
der Kommune oder privater Kunden aufbewahrt werden, da das datenschutz-
rechtliche Trennungsgebot (s.0.) verlangt, dass zu unterschiedlichen Zwecken er-
hobene Daten getrennt voneinander verarbeitet miissen. Durch die Aussonderung
an ein Archiv erfolgt eine solche Zweckanderung und die anbietenden Dienststel-
len haben nur unter bestimmten Umstanden Zugriff auf bereits archivierte Daten.
Im Idealfall wird diese Trennung durch den Einsatz unterschiedlicher physischer
Server umgesetzt.

¢ Vgl. §3 BremIFG.
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3 Fazit

Viele Kommunen tun sich derzeit mit der Aussonderung elektronischen Schrift-
guts an die Archive noch schwer. Dies liegt weniger an den technischen Voraus-
setzungen. Fiir die meisten Aufgabenbereiche gibt es inzwischen technische Lo-
sungen (z.B. DMS mit Langzeitarchivierung und Schnittstellen zu Archivverfah-
ren) und (X-)Standards fiir die Aufbewahrung. Der Stand der Umsetzung diffe-
riert jedoch zwischen den Kommunen erheblich. Die Ordnungs- bzw. Aktenma-
Bigkeit im Umgang mit dem elektronischen Schriftgut einer Kommune kann im
Grunde nur sichergestellt werden, wenn ein DMS eingefiihrt oder DMS-Prozesse
in die Fachverfahren integriert werden. Wesentliche Anforderung ist ein zentraler
Speicherort fiir das elektronische Archivgut. Insofern ist die ordentliche elektroni-
sche Aktenfiihrung eine der zentralen Voraussetzungen auch fiir die Langzeitar-
chivierung.

Sofern Standardformate abgegeben werden, ist der Aussonderungsprozess relativ
einfach iiber ein DMS zu organisieren. Proprietare Daten in Fachverfahren erfor-
dern im Vorfeld der Abgabe — idealerweise bei der Planung der Einfiihrung des
Verfahrens — technische Festlegungen fiir die Langzeitarchivierung. Auch die Ar-
chivierung von Internetauftritten, Fileservices und E-Mail ist aus Archivsicht rele-
vant. Insbesondere in den letzteren beiden Fallen muss aber zwischen aktenrele-
vantem Schriftgut und Handakte deutlich unterschieden werden. Hybridsituatio-
nen in denen neben digitalen Akten auch Papierakten gefiihrt werden sollten
durch Digitalisierungsprozesse soweit moglich aufgelost oder zumindest (spates-
tens vor Abgabe an das Archiv) reduziert werden. Integritat und Authentizitat der
Daten konnen iiber geeignete Langzeitarchivierungskomponenten gewahrleistet
werden. Service und Betrieb sollten in standardisierten und sicheren Rechenzent-
rumsumgebungen erfolgen.

Viel mehr als die Technik hemmen oft organisatorische und rechtliche Fragestel-
lungen und am Ende auch die zur Verfiigung stehenden Ressourcen. Es empfiehlt
sich, alle elektronischen Verfahren als Aufgabe in einen Aktenplan zu {ibernehmen
und einen Fristen- und Bewertungskatalog zu erstellen. Die rechtlichen Fragestel-
lungen betreffen vor allem den Datenschutz und beriihren in Hinblick auf die Re-
visionssicherheit auch die Informationssicherheit.

Fiir die Aussonderung sollte ein Prozess definiert werden, der in der Verantwor-
tung des zustandigen Archivs liegt. Fiir einen Grofsteil der Verfahren miissen be-
reits im Vorfeld der Aussonderung klare Absprachen und Regelungen mit den
zustandigen Fachdamtern getroffen werden. In einigen Féllen kann es sinnvoll sein,
dass Fachamter proaktiv abgabefdhige Daten erzeugen, z.B. Zeitreihen aus Geo-
verfahren zu bestimmten Sachverhalten. Der Aussonderungsprozess ist somit
hoch kommunikativ und erfordert grundlegendes Verstandnis und vielfaltige Ab-
sprachen zwischen den verschiedenen Akteuren in ihren unterschiedlichen Rol-
len.
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Aufgaben / Rollen

Alle Akteure und deren Rollen sind identifiziert

Die Aufgaben, Verantwortlichkeiten und Informa-
tionsbedarfe der Akteure sind festgelegt

Es gibt eine Kommunikationsstrategie zwischen
den einzelnen Akteuren

Die Aufbewahrungsfristen sind fiir alle elektroni-
schen Akten festgelegt

Das elektronische Schriftgut ist in den Aktenplan
des Fachamtes integriert

Ein Fristen- und Bewertungskatalog fiir das elekt-
ronische Schriftgut, der an die Positionen des Ak-
tenplans ankniipft

Der Aussonderungsprozess wurde beschrieben
und die Unterstiitzung des Workflows festgelegt

Es gibt eine Festlegung fiir generell archivfahige
Dateiformate

Fiir die Ablage von Daten wurde ein geeignetes
Containerformat ausgewahlt

Es gibt eine Ubersicht iiber mégliche archivfahige
Export-Formate von Fachverfahren

Die Produktion von Zeitreihen (Snapshots) aus
dauerhaft in Fachverfahren gespeicherten Infor-
mationen ist geklart

Ein Verfahren zur Archivierung von Internetauf-
tritten wurde vereinbart

Es gibt eine Verabredung zur Archivierung von Fi-
leservice und E-Mail

Es gibt eine Digitalisierungsstrategie fiir papier-
basiertes Schriftgut und Hybridakten

Ein (technischer) zentraler Speicherort wurde ein-
gerichtet und die Speichermedien dafiir ausge-
wahlt

Eine (redundante) Backupstrategie wurde umge-
setzt

Eine Schnittstelle zwischen DMS und Archivsoft-
ware wurde implementiert

Es sind technische ErhaltungsmaRnahmen fiir das
elektronische Schriftgut eingefiihrt

Technische und organisatorische MaRnahmen
(inshesondere Zutritts-, Zugangs und Zugriffskon-
trollen) wurden umgesetzt

Personenbeziige sind fiir das elektronische
Schriftgut identifiziert

Schutzfristen sind fiir das elektronische Schriftgut
identifiziert

Rechtliche Zielkonflikte wurden identifiziert und
aufgelost

Ein datenschutzkonformer und sicherer Betrieb
der IT-Systeme wurde umgesetzt

Ein Datenschutzkonzept fiir das Archiv wurde er-
stellt

Abgebende
Stelle

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

mitwirkend

beratend

mitwirkend

verantwortlich

mitwirkend

mitwirkend

mitwirkend

verantwortlich

keine

keine

verantwortlich

beratend

keine

keine

keine

keine

keine

keine

Archiv

verantwortlich

verantwortlich

verantwortlich

beratend

beratend

beratend

verantwortlich

verantwortlich

verantwortlich

mitwirkend

verantwortlich

verantwortlich

verantwortlich

beratend

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

verantwortlich

IT-Stelle

verantwortlich

verantwortlich

verantwortlich

keine

keine

keine

beratend

beratend

beratend

beratend

beratend

mitwirkend

mitwirkend

verantwortlich

mitwirkend

mitwirkend

mitwirkend

mitwirkend

mitwirkend

keine

keine

keine

mitwirkend

beratend

Abschnitt

2.11

2.1.2

2.13

2.1.4

2.2.1

2.2.2

2.2.4

2.2.5

2.3.1

2.3.1

2.4.1

2.4.2

2.4.3

2.4.4

2.4.5

2.4
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