NS

Institut fiir
Informationsmana gement

Potenziale von Cloud-Losungen
fiir die Schul-IT

!’n\
H’

Schule@Zukunft //? — @\

Medieninitiative Hessen Wetterau :
Der Kreis
Landkreis Grof3-Gerau

| KREIS BERGSTRASSE IM NIBELUNGENLAND  STADT s/ FRANKFURT AM MAIN




Herausgeber

Institut fiir Informationsmanagement Bremen GmbH (ifib)
Am Fallturm 1

28359 Bremen

Geschéftsfiihrer: Prof. Dr. Andreas Breiter

Gerichtsstand: Amtsgericht Bremen, HRB 21271

Telefon: ++49(0)421 218-56580
Telefax: ++49(0)421 218-56599
E-Mail: info@ifib.de
www.ifib.de

Im Auftrag der Schultrager Wetteraukreis, Kreis Gro3-Gerau, Kreis BergstraRe und der
Stadt Frankfurt am Main sowie der Medieninitiative Schule@Zukunft des Hessischen
Kultusministeriums

Autoren/Verantwortliches Projektteam
Bjorn Eric Stolpmann

Lars Niemieczek

Andreas Breiter

unter Mitarbeit von:
Ines Averbeck

Arne Hendrik Schulz
Kathrin Stuhldreher

Ansprechpartner
Bjorn Eric Stolpmann

© ifib GmbH 2014


mailto:info@ifib.de
http://www.ifib.de/

Inhaltsverzeichnis 3

Inhaltsverzeichnis

1 ETNTEITUNG weeeriiereerterte ettt ettt ettt e e se e seaesate s be s be e baessbesssaessaensaenssensnesssesssens A

2 Beteiligte SCRURIAZET wivviiviieeiieiieitecetert ettt sttt sb e e e e e e seaesanesrnesnsaes 5
2.1 WEHRrAUKIEIS covevveee ettt cree e crree e e erreee e s rrre e s rnaeesnannsesssanneessnnnnens 5
P2 N ¥ Y N CT o] (3 CT=] - 1T PO RO 5
2.3 Kreis BergstraRe ...cevcievcereeeeiieiieiieieerieesneseesnessnesssesssessseesssesssesssesssasssasnns 6
2.4 Stadt Frankfurt am Main ..o eeeeeeeieeeeeeeieeeeee et e e e e s essaaareeee s )

3 Neue padagogische Anforderungen an die IT-Infrastruktur.....c.ceceevvevvenireniennnennen. 8

A Empfehlungen fiir die Umsetzung von cloudbasierten Lésungen im Schulumfeld..... 12
4.1 Technische BasiSkONZEPte....ovieiieriierierrineineeneeniresiressressreeersesnessseessesssnenes 12
4.1.1 Bring YOUr OWN DEVICE wevviuiiieeieeciie ettt ete et e te e te e e e saeessee e sne e e 12
4.1.2 CloUd COMPULING coeeieeiieeiiee et et e et e et e e te e e seeeeae e e see e saeeeasnanas 16
4.1.3 Vernetzung und Bandbreiten ... iciieiioiiieieireeneenne e snressneseseeseesnenns 20
4.2 Bereitstellung von DienSteN coeieieiie et 24
4.2.1 Identity- und Access-Management ......occuveeeieeecie e 24
4.2.2 Datenhaltung .cccueeceeeeiiiriiireceee et csieesrr e e e e sire s re e sbaessanaessnneens 26
4.2.3 Applikationen und Content ..oo.eeeeeieeeieeeee e 27
L.2.4 KOmMmMUNTKAtIONSAIENSTE weveveieieiiiiiiieieieieiererererererererererererererereserereseeseesssssssssnnes 28
L.3  DaAENSCRULZ evveiiieiirireieee e eeiirtree s eeirirereeeeeeessassrereseseessssssssasasessssssnsrssseens 29
Loy 1T SErvice Management . e ieeriieriierieerirerseereesnesisessnesssesssesssassssssssesssesnes 31
4.5  WirtSChafthichKeit . ee et eeees 34

5 Empfehlungen fiir die UmMSEtZUNG .c.eveeeeieiiieeeee ettt 36
T8 B VU1 =T LYo 1 [ 1 =R 36

5.2  Gemeinschaftsaufgabe von Land und Kommunen........cooceeveevviveinceeninencnennn. 38



Einleitung L

1 Einleitung

Die Anforderungen an die schulische IT nehmen kontinuierlich zu. Dies betrifft sowohl
die Endgerate, die zunehmend miter werden, als auch die Netzwerke und Schulserve
[6sungen. Neue Technologien bieten vielversprechende Mdoglichkeiten, um das Lernen
und Lehren zukinftig ortsuind zeitunabhdngig zu gestalten. Schultrager miisseben

dem Betrieb und der Weiterentwicklgn(oder auch der Ablésung) vdiestehenda
Infrastrukturen die Integrationdieserneuen Technologierbewaltigen, ohne dass fhie
durch die Betriebskosten steigen oder das Management erschwert wird. Eine-Kons
quenz hieraus ist, dass immer mehr Schultragesri@igen, Teile derdezentralen IT in

Form von Schulservern in den Schulen aufzulésen und stattdessen zeniBlstdime

zur Verfugung zu stellen. Hiergehoren z.B. Lernmanagementsysteme (LMS), Systeme
fur die Distribution von Medien und Applikationererd Datenaustauschnd die Kan-
munikation.Darlber hinaus verspricht die Zentralisierung von Diensten mittels Interne
technologien und die Bereitstellung und Nutzung webbasierter LésugganSinne des
Cloud Computing; weiteres Optimierungspotenzial. Detigye Konzepte erméglichen
das Ersetzen deisherigen lokalen Datenhaltung und zum Teil aucker Bereitstellung

von Applikationen zugunsten zentral administriert®ystene, welche sich ganz oder
teilweise in der Cloud befinden. In der Praxis bilden solaimingen fiir das schulische
Umfeld bislang aber eher die Ausnahme und sind hinsichtlich ihres Funktionsumfangs
Uberaus heterogen und nur wenig standardisiert. Fur die Betrachtung des NutZens so
cher LOsungen, ist ihre Verwendung zudem immer im Kontext fpidagogischen i
wendungsmoglichkeiten zu prfen.

5AS @2NIXI AS3ASYRS . NPAOKNNB Aad RIFIa 9NHSoyAa SA

und Wirtschaftlichkeitsaspekten zentral betriebene{le a4 SYSa > RAS&S Rl &
sam mit den vier Hessischen Skitagern Wetteraukreis Kreis Groffseray Kreis Bey-
straRe und Stadt Frankfurtam Main de Medieninitiative Schule@Zukunft dégess
schen Kultusministeriusrsowie demLandesschulamt und Lehrkrafteakader(iSA)n
Hessen durchgefiihrt hat. Im Rahmen der Untersuchung wurde betrachtet, in welchen
Bereichen es sinnvoll istjedlokale Datenhaltung und Bereitstellung von Applikationen
zugunsten zentral betriebener, webbasierter Losungen i.S.v. Cloud Computargé-

zen. Die Untersuchung erfolgte in mehreren Schritten. Zunachst wurden Interviews bei
den am Projekt beteiligten Schultragern sowie eine Befragung von Lehrkraftensan au
gewahlten Schulen durchgefiihrt, um einen Uberblick zum Stand der Medienintegration
und -nutzung in den Schulen der vier Schultrager zu erhalten und die aktuelleng@édag
gischen Anforderungen der Lehrkrafte fur den Einsatz digitaler Medien zu ermitteln. Die
Ergebnisse wurden anschlielBend hinsichtlich ihrer Umsetzbarkeit durch zentralisierte
Ldsungsansétze im Sinne des Cloud Computing betrachtet. Um die Anforderungen we
ter zu konkretisieren und auf die am Markt verfliigbaren Systeme abbilden zu kénnen,
wurden Hersteller und Betreiber verschiedener Systemlésungen fir den Bildungsbereich
zu einem gmeinsamen zweitagigen Expertenworkshop eingeladen, auf dem Seftwar
I6sungen und Plattformen vorgestellt und in Hinblick auf inre Nutzeneffekte in aliernat
ven Cloudformen diskutiert wurdehm Schluss ergeben sich unterschiedliche Szenarien
und Strategienum Cloudlésungen in die schulischdnffastruktur zu integrieren, die

im Folgenden dargestellt werden.

ATAC
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2 Beteiligte Schultrager

2.1 Wetteraukreis

Der Wetteraukreis betreut 88 Schulen aller Schulstufen. DAuBEtattung der Schulen
erfolgt Uber ein abgestimtes Medienkonzept, das der Wetteraukreis aktuell zunt-dri

ten Mal fortschreiben lasst. Der Fachdienst Sdhulind Einrichtungen des Weitte
aukreises ist fur die {$trategie und Weiterentwicklung aller technischen Konzepte, die
Beschaffungsprozesse, daojektmanagement, die Qualitatssicherung sowie diet+or
bildung der Multiplikatoren verantwortlich. Der Prozess der Medienentwickluagspl
nung wird durch einen Medienbeirat begleitet, in dem das Staatliche Schulamt und auch
alle Schulformen vertreten sind. &®Beschaffung und der technische Betrieb der gesa

ten SchIT werden regelméRig ausgeschrieben und an einen externen Dienstleister
vergeben. Fir alle Supportleistungen sind Service Level Agreements (SLAS) vertraglich
vereinbart worden Ein neuer Bausteider Systemldsung im Wetteraukreis ist dasnter
managementsysterwtkedu auf Basis der PlattforrdivebWeaver®Schoebn DigiOnline

dessen Einfihrungsphase im gesamten Kreisgebiet Ende 2013 abgeschlossen ist. Die
bisher eingesetzten Module zur Benutzerverwaljund Dateiablage der Landeslésung
LANiSwerden kinftig durchwtkedu abgeldst. Weiterhin werden im lokalen Schulnetz

ein Klassenraummanagement und eine Klausurumgebungk@higérm) angeboten.
Einige Serverdienste, wie z.B. Contentfilter und Proxy, Systeragement, Softwas-
verteilung und Virenscanner verbleiben zunéchst in den lokalen Schulnetzen. Die Sch
len sind vielfach noch tUber asymmetrische D8itungen vonT @Schooangebunden.

Rund 20% der Schulen werden bereits durch angemietete Busttrdsedungn von
Unitymediaund WiDSLversorgt. Der Ausbau der Breitbandanbindungen soll in Zukunft
kontinuierlich erfolgen, um den gestiegenen Leistungsanforderungen der Scheden g
recht zu werden. Die Schulgebdude haben je nach Nutzungskonzept der Einzelschule
eine Festnetzverkabelung oder ein Gebaudé AN erhalten. Ein verstarkter Ausbau mit
Funknetzen (WLAN) ist mit der nachsten Fortschreibung des Medienkonzeptes geplant.

2.2 Kreis GroR-Gerau

Der Kreis Grof&Gerau betreut 8 Schulen aller Schularten. Die Ausstattungl Betreu-

ung der Schulen erfolgt durch den Fachdiensinflastruktur Schulen (ITIS) innerhalb
des Fachbereiches Schuhd Gebaudeservice der Kreisverwaltung. Digdisorgung ist

Uiber ein Schultragernetzwerk (WARbindungen) von einem zentralen Rechemzum

zu allen Schulstandorten realisiert. Den Grundschulen wird hiertiber eineClibimt
Losung zur Verfuigung gestellt. In den weiterfihrenden Schulen kommt im padagog
schen Bereich ein dezentrales Serverkonzept mit der SystemlasAiNgzum Einsatz.

Die Internetanbindungen der Schulen sind bei unterschiedlichen Anbietern, zum grof3en
Teil jedoch breitbandig (StandafiSL) ausgelegt. Digeruflichen Schulehaben zum

Teil eigene Losungen aufgebaut, die von ihnen selber betreut werden. Fur den Einsatz
einer Lernplattform gibt es keine Vorgabe des Schultragers, so dass hier unterschiedliche
Systeme, meist von einzelnen Lehrkraften und nicht schulweit, eingesetzt werden
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2.3 Kreis BergstraRe

Der Kreis Bergstralle betreiddd Schulen aller Schularten. DasManagement wird in

der Schulabteilung geleistet. Den Support leistet ein externer Dienstleister auf Basis
eines Supportkonzeptes. An groReren Schulen gibt es regelmafige Supporttage (max
mal einmal pro Woche) mit einem festenMitarbeiter. Die Schulen sind ider Regel

tber T@Schoomit bis zu 16.000 Kbit/s angebunden. Einige Schulen haben Kabela
schlisse Uber di&GEW netAn gréReren Schulen werden zwei EZ8hange gebindelt.
Basis der technischen Systeml6sung ist ein Active Directory mit angeschlossenen
Windows-Schulservern. In den Schulen werden jeweils zur Halfte stationare Desktop PCs
und Notebooks eingesetzt, die Uber ein Fernwartungstool installiert und konfiguriert
werden. Zur unterrichtlichen Nutzung der-$fsteme wird eine Dialogsoftware e@g
setzt.Fur den Einsatz von Lernplattformen gibt es keine Vorgabe des Schultragérs. Me
rere Schulen des Kreises nehmen jedoch an einem Projekt mit der norwegischten Plat
form its learningteil.

2.4 Stadt Frankfurt am Main

Die Stadt Frankfurt am Main ist sachlicheh@uéager fir 158 offentliche Schulen aller
Schulformen. Die Aufgabenwahrnehmung ist federfihrend dem Stadtschulamt aigewi
sen.Dessen Abteilung fir Informationand Kommunikationstechnik kiimmert sich um
die grundsatzlichen und operativen Aspekte der $¢hun Abstimmung und Aufgabe
teilung mit dem zentralen stadtischen Amt fir Informatiensid Kommunikationstde

nik. Die Schulverwaltungsnetze der einzelnen Schulen (alle mit Teilfunktionen an ein
Terminalserversystem angebunden) bzw. deren Benutzer/inmenden sowohl per
Fernwartung wie auch VéaDdrt-Service von eigenen-lllechnikern betreut. Die von den
Verwaltungsnetzen getrennten Netze der L4 also fur den padagogischen Einsatz,
unterliegen derzeit noch in unterschiedlichem Durchdringungsgrad féstgelegten
Standards und professioneller stadtseitiger bzw. von hier beauftragter techniseher B
treuung. Teilweise; jedoch in deutlich abnehmender Zatilibernehmen bei alteren
Schulnetzen FBeauftragte aus den Kollegien noch Teilaufgaben der technischen B
treuung. Dies sinth der Regesolche Personen, die besondere Pionierleistungen fiir die
Entwicklung von LeriT erbracht hatten oder in entsprechendé@mbeitsgruppen ader-

halb des Schultrégerbereiches der Stadt Frankfurt am Main mitwirk(t)en. Ende 2013 sind
die Halfte der Schulen auf den gultigen aktuellen Standard unter Microsoft Active Dire
tory migriert. Die weiteren Schulen folgen sukzessive. MigneSchulen wird umfeag
reiche Unterstiitzung gewahrt, die von professtller Softwarepaketierungyerteilung

Uiber automatisierte Generierung von Schilend Lehrkrafteaccounts, Rechtesysi@m

tik, UpdateService bishin zu Einkauf und Implementierung vofi-Geréten reicht. In
einem Rollenmodell wird mit der hiesigen Fachhochschule im stadtseits finanzierten
ProjektfraLinekooperiert.fraLineunterstitzt auch noch FBeauftragte solcher Schulen,

die erst spater auf den aktuellen Actierectory-Standard ngriert werden und nach
alteren Setzungen bzw. in teilweiser Eigenregie arbeiten. Alle Schulen sind breitbandig
an zentrale stadtische Netzknoten bzw. ddyewachterd Internetzugang angebunden.

Die Bandbreiten werden stetig ausgebaut und reichen von minl@abit bidirektional

bis Gigab#Standleitungen. Den Schulen steht im erforderlichen Umfang Daterablag
platz fur personliche Homelaufwerke von Lehrkraften und Lernenden schulzentral zur
Verfliigung, wie auch fir Klassaamd Gruppenablagen. Es existiereghtertools etwa
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fur den Klausurmodus mit oder ohne Internetzugang oder zur Einsicht und Ubertragung
von Bildschirmoberflachen der in der unterrichteten Klasse. Lehrkréfte verwenden in
unterschiedlichem MalRRe auch externe Dateiablagen per Internetzuganghedeing-

che Lernplattformen einschlie3lich Moodle. Derzeit bestehen keine konkreten Vorhaben
oder Empfehlungen des Stadtschulamtes zur Einfuhrung einer spezifischen lternplat
form. Allerdings wird im Zusammenhang mit dem stetig steigendem Wunsch der Sch
len nach von uberall erreichbaren Lerndaten und Lernmaterialien sowie der ebenso
steigenden Forderung nach mobilererlangfristig gar privateigeneqg Endgeraten fir
situativen adhoc Einsatz imund auierhalb des Unterrichts der Trend zu neuen Lésu
gen furDatenablagen deutlich gesehen. Entsprechenden Méglichkeiten und Hisderni
sen fir die Ausrichtung einer zukunftsgerichteten LArnvor allem daraus erwachse

den Ressourcenbedarfen und Betriebsvoraussetzungen soll das Schulamtspscjakt

le 202@nachgédnen. Mit hohem Interesse werden Landesiberlegungen verfolgt, die auf
Definition von Kriterien und Rahmenbedingungen fir kinftige Lernplattformen zielen.
Die Stadt winscht sich hier weiterfihrendehren eigenen Anstrengungen adaquate
deutliche Schritteder Kultusbehérde.
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3 Neue padagogische Anforderungen an die IT-Infrastruktur

Egal ob Freizeit, Schule, Ausbildung oder Beruf: digitale Medien sind ein integraler und
wichtiger Bestandteil deLebenswekn von Kindernund JugendlichenSie missen fe

nen, disse Medien als Werkzeuge kompetent einzusetzen, um zum einen die damit ve
bunden Chancen fir sich nutzen zu kénnen. Zum anderen missen sie auch lernen, den
mit dem Medienhandeln verbundenen Risiken kompetent zu begegnen, um sich selber
angemessen davor sctrign zu kénnen. Entsprechend ist der Medienkompetenzerwerb
von Schuilerinnen und Schilern eine wichtige Aufgabe fur die Schule, damit moderne
Medienbildungfir die Heranwachsenden zu eineheil des lebenslangen Lernensr-

den kann

Die bildungspolitischerbtrategien fir ein Lernen mit digitalen Medieveisen daher
zunehmend dahin, die Lernumgebungen so zu gestalten, dass die Lernmoglichkeiten
ubiquitar werden. Das heil3t, dass alle Schilerinnen und Schiler nach Mdglichkeit mit
einem eigenen (beliebigen) midén Endgerat zu jeder Zeit und von jedem Ort auf ihre
Lernumgebung(en) zugreifen kdnnen. Im Kontext des demografischen Wandels und der
damit verbundenen Veranderung der Schullandschaft werden dariiber hinaus weitere
Themen diskutiert, die einen Einflussfaie Medienbildung haben werden.

Die Ganztagsschuleoll Betreuung und Bildung kombinieren und Uber den Unterricht
hinausauch in Zusammenarbeit mit unterschiedlichen aufRerschulischen Tragem
bote an die Lernenden und Lehrenden machBaran schliel3sich dad.ernen an auf¥e
schulischen Lernortean, um die in der Schule erworbenen Kompetenzen in lebeensn
hen Lernsituationereinzusetzen bzwErfahrungen und Erkenntnisse an aufRersehul
schen Lernortenviederumfir schulisches Lernen zu nutzen.

Das Themanklusionfordert gemafd Artikel 24 der Uionvention Uber die Rechte der
Menschen mit Behinderungen, dass alle Schilerinnen und Schiler entsprechend ihren
individuellen Fahigkeiten und Kompetenzen gemeinsam unterrichtet werden sollen. Die
ersten Bundeslanet haben ihre Schulgesetze bereits entsprechend geéndert, so dass
vielfach ein Wechsel degchilerinnen und Schileon der Foérderschule in die Rége
schule erfolgt und neue individualisierte Lernarrangements geschaffen werden missen,
in denen digitale Medin ein zentrale Rolle spielen kénnen.

Dies fuhrt in der Konsequerauch zu starkerselbstgesteuerten Lernprozessend zu

einer Individualisierung des Unterrichtén dem z.B. Schiilerinnen und Schuler imLer
gruppen mit unterschiedlichen Leistungsstandearnstrategien und Interessen zusa

men arbeiten. Die Lehrkraft wird zum Moderator dieser ProzeBsean schlieRen sich
auch Themenwi® A S | 6 a OKI| ¥ Fdzy 3 uiSepdmarigalérifeSdpacksS A 6 Sy & a
als Leitlinien in einigen Bundeslandern an, die éffeke und individuell angepasste
Lernplanung und Forderung sicherstellen sollbazu istkooperationnotwendig, weil
bestimmte Lerngegenstdnde eine gemeinsame Erarbeitung nahelegen bzw. erfordern,
und die Entwicklung soZé und personaler Kompetenzem gemeinsamen Lernproge

sen gefordert werden kanrZudem soll ein&Kkompetenz und Berufsorientierungn den
Lernprozessen es Schilerinnen und Schilern ermdglichen, die notwendigen fachlichen
und Uiberfachlichen Kompetenzen zu entwickeln und sie auf dendabegrin den Beruf
vorzubereiten.Sprachférderkonzepteollen die Lese Schreib und Sprachkompetenz

aller Kinder und Jugeridhen als eine der Basiskompetenzen fir den Schulerfolg und
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den Ubertritt in die Ausbildung verbessern. Der Einsatz digitaler Mddianalle diese
Lernprozesse befdrdern.

Und letztlich stellt sichauchdie Frage nach deEinbeziehung der Elterim schulische
Lernprozesse, die Inforationen Uber den Leistungsstand und die Lernentwicklung ihrer
Kinder und Hinweise, wie sie der&mtwicklungsprozess weiteren unterstitzen kénnen,
erhalten sollen.

Aus diesen padagogischen Anforderungen dad Ergebnissen der lgtnalyse des Br
jektes lassen sich zentrale Handlungsfelder ableiten, die fir eine Untersuchung von
cloudbasierten Losungem Schulumfeld bearbeitet werden mussen:

1. Mobile private EndgerateBei allen vier Schultrégernunde eine verstarkte -
bile Ausstattung und die Einbindung privater Endger&te.\(.Bring Your Own
Device, BYOD) als kiinftiges Thema identifiz€rierses wird dies von SchéH
rinnen und Schilern sowie deren Eltern zunehmend gefordert. Andererseits fa
len de Aussagen der Lehrkrafte hierzu ambivalent aus. Mindestens ein Drittel
lehnt die Nutzung privater Endgerate von Schilerinnen und Schilech ab.
Wennes jedoch Konsensird, dass diese Mdglichkeiten fir alle Lehrenden und
Lernenden bereitgestellt werden sollen, sialle am Bildungsprozess beteiligten
Institutionen des Landes und der Kommungemeinsamgefordert, entspe-
chende Konzepte zu entwickelnafu ist insbesondere der Zugang zu veeschi
denen Diensten und Funktionalitdten, wie z.B. Datdpplikationen Inhalten
oder auch kompletten LM$unktionalitaten sicherzustellen. Klassische Schulse
ver kommen hierbei zunehmend an ihre Grenzen, weil siereifugriff von ro-
dernen Endgeréten wie Tablets und Smartphones auf ihre Dienste meist nicht
bzw. nur eingeschrankt zulassen.

2. Schulnetzeund Bandbreiten:Eine Zentralisierung von Diensten mit einem Zugriff
Uber das Internet setzzum Teil deutlich hoherals die aktuell verfigbaren
Bandbreiten vorausJe hoher die Gleichzeitigkeit bei der Inanspruchnahme von
Diensten, umso eher sind die Kapazitatsgrenzen herkdmmlicher, zumeist asy
chroner DSIAnbindungen erreicht. Stattdessen sind Glasfasernetze odemnater
tiv dazu hochwertige Richtfunklindungen erforderlich. Diese simasbesone-
re in den Landkreiseaber nochnicht flachendeckend vorhanden. Ein Zugriff von
beliebigen (mobilen) Endgerateaus erfordert zudemeinen Zugang tUber Fkn
technik (WLAN)in der Shule, der ebenfalls nicht flichendeckeadsgebautst.

Hinzu kommen organisatorische Probleme, da der Einsatz von Funktechnologien
meist Uber die Schulkonferenzen beschlossen werden mitss.Zugang Uber
Mobilfunktechnologien wird frihestens mit déiéchendeckenderVerflgbarkeit

von LTE mdglich. Hier stellt sich dann allerdings die Frage der Finanzierung tber
die Eltern oder den Schultrégdnsofern konnen positive finanzielle Effekte, die
durch die Zentralisierung von Diensten realisiert wer#éénnten zum Teil ve-

der durch die Investition in die Netztechnik egalisiert werden.

3. DatenablagenEin einfacher Datenaustausch tber die Schulgrenzen hinaus ist in
allen betrachteten Kommunen und speziell im Kontext von BYOD ein grof3es
Thema. Da die dezentralercl&ilserverldsungen dies in der Regel nicht bieten
und derschnelleDatenaustausch tUber ekomplexed_MSvonvielen Lehrkréaften
alszu kompliziertangesehen wirdgreifen inzwischen vieleehrkréfteauf cloud-
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basierte Speicherlésungen wie zIBopboxzuriik, deren Einsatz in der Schule in
Hinblick auf den Datenschutz problematisch &b. kommt insbesondere deeB
trachtung von Datenschutz und Datensicherheit beim Einsatz von cloudbasierten
Ldsungen eine bedeutsame Rolle Ein entsprechendes rechtlich alsjehertes
Angebot des Schultragewdrd hier ein wertvoller Losungsansatz sein.

4. Applikationen, Medien und Content:Die Lehrkréfte forderreinerseitsgute so-
wie auf die Schilerinneund Schiuler individuell angepasste Inhalte, die zudem
von jedem beliebige Endgerat zugreifbar sein sollddie bestehenden Angebote
der Medienzentren in Hinblick auf (Onliledien und Content sind teilweise
auch schon umfangreich, werden von den Lehrkraften aber nur bedinge-ang
nommen oder sind gar nicht bekanMleiterhin bestehen viele Onlindngebote
wie z.B.auf dem Hessischen Bildungssertsi derder FWUjn den Mediatte-
ken deroffentlichenund privatenRundfunkanstalteroder kinftig auch mit den
Digitalen Schulblicherder Verlage die von den Lehrkraften bishenterschiel-
lich frequentiert werdenVor allem inBeruflichen Schulebeginnen Lehrkrafte
bereits einzelne Applikationen und Dienst® nutzen, die in standardester
Form Uber eine Cloud angeboten werden

5. Nutzung von Diensten und-MSFunktionalitdten Die Nutzungsintensitat und
die Nutzungsformen von digitalen Medien und insbesondere von LMS werden als
sehr heterogen beschrieben. Die Gruppe der Lehrkrafte, die digitale Medien vie
faltig in ihre Lehr und Lernprozesse integrieren und regelmafig anwenden,
bleibt Uberschaubar. Ein umfangreicher Medieneinsatz findet vor allem am Sch
len statt, die ein abgestimmtes Gesamtkonzept verfolgen und Medien nicht nur
im Unterricht, sondern auch fir alle schulorganisatorischen Prozesse nutzen. Die
Unterstiitzung fur d¢@ Kooperation von Lehrkréaftedurch digitale Medierwird
ambivalent gesehen. Etwa ein Drittel der Lehrkrafte findet, dass die verwendeten
Systeme der Kooperation unter Lehrkraften nicht forderlich sBelten wird der
komplette Funktionsumfang von LMS gert. Eine zentrale Aufgabe besteht
kiinftig darin, ausgewahlte Angebotier ein Identity und Acces®anagement
(z.B. uber OpenID) miteinander zu integrieren und auf dem jeweiligen Endgerat
der Nutzerinnen und Nutzer verfigbar zu machen. Hierzu sind Sabhittste-
len zur Schulverwaltungssoftware als mogliche Datenbasis einzubeziehen.

6. Service und BetriebWenn ITSysteme vorallen Schilerinnen und Schiilero-s
wie den Lehrkraften zeitund ortsunabhangig und selbstverstandlich fur dem U
terricht genutzt wedensollen bekommen sie eine Verbindlichkadie eine hohe
Funktionsfahigkeit und Verfugbarkeier Systeme erfordér Dies betrifft vor &
lem den Service und Betriater lokalen Schulserverldsungen in den Schulen und
die Betreuung der Endgeréaté.ehrkrdte als IT-Beauftragte kénnen das nicht
mehr leisten und sollten von technischen Aufgaben entlastet werden. Eirte Zen
ralisierung von Diensten bei einem (kommunalen) Dienstleister kann einedlGrun
lage fur effektive und effiziente Servicand Betriebsprozegsauf Basis ane
kannter Prozessmodelle fir das$€rviceManagement (z.B. ITIligfern.

Aus den Befragungsergebnissen Id@ssh folgern, dass Lehrkréfte digitalen Medreoht
abgewandt gegeniiber stehen, aber &ine weitere Intensivierung an einem ganeiti-
chen Konzept gearbeitet werden sollteur einen Schultrager stellt sich kunftig dia-Fr
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ge, welche Angebote von Lehrkréften tatsachlich benétigt werden, welche davon er in
seinen Schulen zulassen will (im Sinne einer Zertifizierung) und wie veesohiAng-

bote miteinander kombiniert werden konnerAls Ldsungen kdnnten verschiedene
Dienste Uber ein Hosting zentral einer Cloudangeboten werdenDie Schultrdgeres

hen sich nicht zwangslaufig (alleine) in der Pflicht ein solches Angebot zu erbringen,
sondern sehen (mindestens teilweise) eine zentrale Landesldsung als sinnvoll an. Die
Antwort erfordert, wie immer noch auch viele andere Fragestellungen im Zusamme
hangzur SchulIT, eine Medienentwicklungsplanung auf allen institutionellen Ebenen.

Bildungspolitik

Schulgesetz
Rahmensetzung

Kommune

Curricula Infrastruktur
Lehrerbildung Schulverwaltung

Schulentwicklungsprozess

Schulinterne Curricula

Medienbildung

e S
Kompetenz

material

Infrastruktur und Support

Abbildung 1: Medienintegration im Mehrebenenmodell am Beispiel Schule

Im zweiten Teil der Untersuchungurden daher verschiedene Dienste in Hinblick auf
ihre Erbringungsformemind die daraus resultierenden Effekbewertet undein Va-
schlag fur eine schrittweise Zentralisierung von einzelnen DienigteRahmen eines
Stufenmodellggemacht.



Empfehlungen fiir die Umsetzung von cloudbasierten Losungen im Schulumfeld 12

4 Empfehlungen fiir die Umsetzung von cloudbasierten
Losungen im Schulumfeld

Die derzeitige Mediennutzung in den Schulen ist nach wie vor stdrlia Arbeit mit
stationdren Endgeraten in Computerrdumen und Medienecken sowie lokalen Diensten
auf Schulservern ausgerichté@ei den meisten Schultrdgern werden Schulen zwar z
nehmend mit Notebookoder Netbookklassen ausgestattet, aber ihr Anteil tifl@ioch
deutlich hinter der Anzahl destationdrenDesktopPCs zurlicknd sie unterliegen durch
vorgeschaltete Ausleihverfahren oft deutlichen Beschrankungen in Hinblick aufaspont
ne EinsatzmoglichkeiteNeue smarte mobile Endgeréte mit Touchbedieniméclii-
lerhand bleiben hingegen noclhdie AusnahmeDamit lauft die Medienausstattung der
Schulen zunehmend Gefahr, sich von der Lebenswelt der Schilerinnen und Schiiler, aber
auch der Lehrkréafte zu entfernen, in den@ablets und Smartphoneaunehmend an
Bedeuung gewinnen. Dies zeigt auch die aktuelle Marktentwicklungifidmfeld nach

der die Verkaufe von Tablets im ersten Quartal 2013 erstmals zu denen von Notebooks
aufgeschlossen habérDamit ist davon auszugehen, dass die Computerausstattung der
Birgerimen und Burger in den nachsten Jahren deutlich mobiler wird. Die il
JIMStudien des Medienpadagogischen Forschungsverbundes Nofdweisen ebe-

falls darauf hin, dass die Mobilausstattung der Schilerinnen und Schiler stetig zunimmt.
Dabei ist die Frge nach dem idealen Endgerét fir den Unterricht bisher noch unibean
wortet: Wahrend Smartphones insbesondere in Hinblick auf die Displaygrofe zulegen,
werden Tablets immer kleiner und leichter. EvZ@FTablet mit Mobilfunkausstattung
stellt dann viellatht den bestmdglichen Kompromiss aus beiden Welten Aachdie
Verlagerung von Diensten in das Interii§tichwort Cloud Computing) ist ein iceder

sich im privaten Umfeld der Birgerinnen und Burganehmend durchsetzt undie
Weiterentwicklung der &uH Tin den ndchsten JahranalRgeblich beeinflussemird.

Letztendlichmusszwischen den am Bildungsprozess beteiligten Institutionen des Landes
und der Kommunen eigemeinsamed/erstanais tber die (neuenpadagogischen mk
forderungenerreicht werden. Daraus mussine Entscheidungbgeleitet werden mit
welchen Endgeraten die Lernenden und Lehrendiese Anforderungen kinftign und
aul3erhalb des Unterrichism besten umsetzen kdnnamd welche Dienste und Inhalte
dafir jeder Schultragesseltst (bzw. mit einem Dienstleister) anbieten dml] in welchen
Bereichen ein Ubergreifende&ngebot auf Landesebene sinnveléire und fir welche
Einsatzzweckauf bestehende Angebotand Lésungewon Drittanbieternzuriickgegft

fen werdenkdnnte.

4.1 Technische Basiskonzepte

4.1.1 Bring Your Own Device

Die neuen Adagogische Anforderungen an ubiquitare Lernarrangements legen den
Schluss nahe, dagerspektivisch alléernenden und Lehrendetie Méglichkeit haben
sollen,auf ein eigenes mobiles Endgerat zugreiterkdnnen. Dies ist auch eine Fozd
rung, die die InterneEnqueteKommission des Deutschen Bundestages in ihrem Zw

! Vgl.www.bvt-ev.de/bvt_cm/der_markt/downloads/CEMIX_Q1_2013.padktober 2013]
2Vgl. www.mpfs.de [Oktober 2013]
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schenbericht zur Medienkompetehexplizit unterstiitzt undstellt einen Paradignme
wechsel von der derzeit vorherrschenden stationaren AusstattugilgSthulen hin zu
einer ubiquitaren Nutzung der digitalen Medidnrch die Schilerinnen und Schiitir.

Der LOsungsvorschlag der Enqu®mmission ist ein ganz zentraler Punkt: Es sollen
nicht mehr die Schulen, sondern die Schiilleen und Schileausgetattet werden, d.h.
jede Schilerin und jeder Schiler sl eigenes mobiles Endgerét nutzen kdnnen.

Die IstAnalyse hat aber auch gezeigt, dass Lehrkréfte eineAdsktattung der Schéd
rinnen und Schilern (insbesondere auch mit privaten Endgerateggngder durchaus
ambivalent eingestellt sind. Eine generelle verpflichtendeAugstattung aller SchéH
rinnen und Schiler scheint fur viele Lehrkrafte demnach noch eine groRe Hirde fir die
Integration in ihren Unterricht zu sein. Auf der anderen Seitel ws weiterhin Anwe-
dungsszenarien geben, in denen die standardisierte und einheitliche Ausstattung eines
Computerraums die bessere Wahl bleibt, weil die Steuerung der Rechner durch die
Lehrkrafte gewdinscht ist, eine einheitliche Plattform bendtigt wirderoauch teure
Spezialsoftwareingesetztwird (z.B. beim Einsatz von Programmiertools, Simulationen
oder auch Mathematikprogrammen im MIMBereich). Schulen missen daher imhRa
men ihrer Schulentwicklungsprozesseter Beachtung des technisairganisatorishen
Konzeptes des Schultrdgeusd der Landesvorgabeim ihren Medienkonzepten dn
scheiden, in welcher Konsequenz sie diesen Ansatftig ausgestalten wollen bzw.
konnen. Dies hangt neben dem Stand der Medienintegration in der jeweiligen Schule
auch vonverschiedenen Rahmenbedingungen ab, von denen vor allem derufsds
Fortbildungsstand der Lehrkrafte ein Schlisselfaktor ist.

Unabhangig davomollte ein Schultrager den infrastrukturellen Rahmen schaffen, der
die Umsetzung solcher E3zenarien kinftig unterstiitzDieser muss mit Konzepten
hinterlegt und in einem mittelfristigen Umsetzungsszenario geplant, implementiert und
gesteuert werden. Einemfanglichemobile Ausstattung mischultrageeigenen Geréten

ist fUr die meisten Schultrdger aufgrund der erheblichen Investitionen schwierig, kann
jedoch langfristig einen hoheren Nutzwert darstellen, als der Ausbau der Computerrd
me und MedieneckerNeben an Erstinvestitionen wéare ein regelmafiger Gerateersatz
durchzufuhren, der neben den Kosten auch einen erheblichen logistischen Aufwand fur
Inbetriebnahme und den Service erfordern wirde, da bei einefAudstattung ein vie
faches der bisher eingesetzt&@erate beschafft und ausgerollt werden musste. Weite

hin misste der FBupport fur eine steigende Anzahl von mobilen Geréaten sichergestellt
werden. Ein Paradigmenwechsel von durchschnittlich acht Schilerinnen und Schilern,
die sich einen Rechner im Computum teilen, auf eine 1-Ausstattung wirde somit

die konsumtiven Ausgaben fir Service und Betrieb deutlich ansteigen lassen. Babei h
ben es viele Schultréger in den letzten Jahren kaum geschafft, den Support fur die bish
rige Ausstattung (mit moderatente&Sgerungen in den letzten Jahren) auskommlich zu
gestalten, ohne dass Lehrkrafte in den Support eingebunden wéren.

In dem Zwischenbericht der Enquef®mmission wird daher auch angedeutet, dass die
Ausstattung Uber eine Elternfinanzierung der Geréte stéiatlicher Unterstitzung re
folgen kénnte. Die Forderung weist damit den Weg fiir die Integration privater Esdger
te in die schulischen dMfrastrukturen. Aus der eingangs prognostizierten Markten

® Vgl.www.bundestag.definternetenquete/dokumentation/Medienkompetenz/
Zwischenbericht_Medienkompetenz_1707286.f@dktober 2013]
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wicklunglasst sichfolgern dassin naher Zukunfimmer méir Jugendliche (vgl. auch
JIMStudie 202% und Lehrkréfteliber eigene mobile Endgerate verfugemrden, die

sich prinzipiell in Lerund Lehrkontexten einsetzen lassatirden. Aktuell haben fast
zwei Drittel der Jugendlichen ein eigenes Smartphone (Zusvgegeniber 2011: 20%)
und immerhin ein Finftel ein eigenes Tablet (Zuwachs: 9%) dem Hintergrund der
rasant zunehmenden Absatzmengen dieser Gerate und den standigen Weitetentwic
lungen auf Seiten der Inhalteanbietér.B. flr Apps, eBooks, Horblchktysik und W
deo)wird die Zahl der Kinder und Jugendlichen, die Gber solche Geréte verfiigen, weiter
steigen. Entsprechend smh diese privaten Gerate in kiinftigen Ausstattungsszenarien
auch fur den Unterricht genutzt werden kénnen. Diese Einbeziehuwgter Endgeréte

wird im Firmenumfeld seit langerem unter dem Stichwort Bring Your Own Device
(BYOD) diskutiert und kann fiiehr und Lernprozesse in der Schule und im aul3erschul
schen Bereicleinen echten Mehrwert darstellerkir die Investition in dasnBgerat und

den Support der eigenen Applikationen auf dem Gerat sind die Nutzerinnen und Nutzern
dann selbst verantwortlicrDies kann kiinftig zum einen die Schule bzw. den Schultrager
von den Aufgaben der Softwareinstallation ugkionfigurationdeutlich entlasten Auf

der anderen Seite erfordediese neue Ausstattungssituation bei den Endgerateoh
neues Anwenderwissen in Hinblick ali€ mdgliche Installation und Konfiguration von
Appssowieneues Steuerungswissen der Lehrkrafte in Hinblick auf denabgnmit re-
terogenen Ausstattungen im Unterricht, das durch entsprechende Fortbildungsangebote
aufgebautwerden muss. Weiterhiist aucheine Diskussion zu fiihren, wie Schilerinnen
und Schulern, die Gber kein entsprechendes eigenes Endgerat verfugddntmicht

mit Medienteilnehmen kénnenz.B. lber die Einrichtung von Sozialfonds oder dre Ve
sorgung Uber Gerate des Schultragers bzw. der Schule

Tabelle 1: Chancen und Risiken von BYOD

Chancen

Risiken

Schultrager / Schule

Private Endgerate sind oft aktueller als die
Schulausstattung

Forderung der Umsetzung von 1:1-Strategien
Einsparung der Anschaffungskosten fiir den
Schultrager

Geringere Kosten fiir Service und Betrieb der
Endgerate

Langfristig Synergiepotenziale bei den IT-
Kosten durch Zentralisierung von Diensten

Nutzerinnen und Nutzer

Vertrautheit mit dem eigenen Endgerat
Forderung der Akzeptanz des Medieneinsat-
zes

Spontane Zugriffsmoglichkeiten auf Dienste
der Schule bzw. des Schultrdgers
Unterstiitzung von kollaborativen, kreativen
und innovativen Lernen

Steigerung der Motivation bei Schiilerinnen
und Schiilern sowie Lehrkraften

Hohe Anforderungen und Erstinvestitionen in
IT-Infrastrukturen (z.B. WLAN) und Bandbrei-
ten

(Rechtliche) Rolle des Schultrdgers / der
Schule als Diensteanbieter

Kompliziertere rechtliche Rahmenbedingun-
gen in Hinblick auf Datenschutz, Jugendme-
dienschutz, Urheberrecht

Regelung von Haftungsfragen

Chancengleichheit vs. Soziale Benachteili-
gung (Ersatzgeréte fiir Kinder ohne eigene
Geréte)

Wahrung von Fernmeldegeheimnis / Daten-
schutz

Regelungen fiir Priifungssituationen schwie-

rg

Wenn die Nutzerinnen und Nutzer ihr eigenes Endgerat mitbringggler Schultrager
kiinftig daftr verantwortlich, dass von den privatéeraten auf (verpflichtend) imrJ
terricht zu nutzendeéDaten,Applikationen und Medieninhalte zugegriffen werden kann

* www.mpfs.defindex.php?id=537 [Oktober 2013]
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Der einfachste Weg ware eine rein webbasierte Bereitstellung lb&. eine Plattform

im Internet In diesem Fall muss der Schultragetigéch einen Zugang in das Internet
(und nicht zwingend in das Schulnegzindglichen, analog zu Lésungen, wie sie fur die
mobilen Campus der Universitaten mit angebundenem |ldefi@gmpusmanagement
bereits vielfach umgesetzt wurde&ntsprechende webb@ste Lernanwendungen sind
bisher aber nur in geringem Umfang fir den Schulbereich verfigbar. Schnittstefien ko
nen Lernmanagementsysteme oder eine webbasierte Datenablage bieten.

Sollen Applikationen hingegen auf die Endgergespielt werdenist die Begitstellung
technisch aufwendiger und kann Uber verschiedene Losungsanséatze realisiert werden:

1 Desktop Virtualisierung (online): Applikationen und Daten liegen isoliert auf Se
vern beim Schultrager und werden Uber eine Internetverbindung auf das Gerét
der Nutzerinnen und Nutzer gebracht.

91 Desktop Virtualisierung (offline): Virtueller Desktop, der optional auch offiie g
nutzt werden kann, indem z.B. ein Image lokal gespeichid. Bei der Verlni-
dung mit dem Schulnetzwerk werden die Daten synchronisiert.

1 Sandboxanwendungen auf Smartphones fir die Bereitstellung bzw. Synehronis
tion von EMails, Kontakten, Aufgaben und Kalendereintragen.

T { OKdzf GNNISNBAISYSNI a! LILJAG2NBEa FNNJ RSy
1 Bereitstellung von Cliedtnages mit vorinstallierteAnwendungen.

Wenn Eingriffe auf das Gerét der Schilerinnen und Schiler erfolgen sollen, ish-der Ei
satz eines Mobile Device Management (MDM) dig Administration zu empfehledm
Idealfall sollte tUber ein entsprechendes Rollenkonzept eine zentrale Vo mdetentral

von den Anwenderinnen und Anwendern umgesetzt werden kénnen. Entspreehend
Losungen werden auch im Unternehmensbereich zunehmend nachgefragt. Speziell auf
die Situation der Schdlll abgestimrte Konzeptesindam Marktjedoch kaum verfligbar

Fur die schulischen und privaten Daten sollte eine Schutzbedarfsfeststellargg-
nommen werden Nach Moéglichkeit sollte einErennung privater und schulischer Daten
und Anwendungen erfolgemiese Anforderungen gelten neben dem Schulbereich auch
fur Unternetmen und offentliche Verwaltungen, wobei sich insbesondere letzte auffallig
schwerdamittun, hierfir entsprechend&andboxlésungen einzusetzen.

In Hinblick auf Standardisierung und Sicherheitshemen ist zu entscheiden, welehe A
forderungen an ein privatesnfigerat gestellt werden missen, damit es im padagog
schen Netz betrieben werden kann, die dann tber entsprechende Nutzungs\weereinb
rungen auch organisatorisch hinterlegt werden misdamsprechende Regelungen sind
zu treffen fur

1 die Identifikation von Beutzertypen/profilen,

die Daten der Nutzerinnen und Nutzer,

die Art der Datenibertragung,

den Zugang zu {hfrastrukturen in der Schule bzw. beim Schultrager,

die Zulassung von Geratetypen,

A 4 4 A -2

die Authentifizierungsmethoden,

w2zt
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Kommunikationsbeschrankungen,
Mafnahmen zur Wahrung der Privatsphare der Nutzer,

Mafnahmen bei Diebstahl/Verlust des Geréates sowie

A =4 4 =4

den Fall des Austritts aus bzw. des Wechsels der Schule.

Ein zu hoher Sicherheitsstandard fir zugelassene Endgerate wirde zu deutleshen B
schrankungen im Amdpot fiihren und schliel3t moglicherweise ganze Gerateklassen

bereits formal aus (z.B. Tablets ohne Virenscanner bzw. entsprechende Sicherheitssof
ware) und die private Ausstattung der Schilerinnen und Schiler mésbtétragese-

tig (z.B. Uber Vorgaben) steuert werden.

4.1.2 Cloud Computing

Eine zentraleHerausforderungpbesteht darin, die bisher vor allem dezentral auf $chu
servern angebotenen Dienste (z.B. Benutzeranmeldung, Datenablagen etc.) und die lokal
installierten Programme und Inhalte zentral und weblert zu erbringen, um einen
permanenten Zugriff innerhalb der Schule und von exteih verschiedenen mobilen
Endgeratenzu erméglichen. Neben einem klassischen Rechenzentrumsbetrieb besteht
ein moglicher Losungsansatz in sogenannten Giendten, die ach Uber die neuen
Endgerate (wie z.B. Tablets und Smartphones) insbesondere im privaten Umfeld der
Lehrenden und Lernenden bereits eine zunehmende Relevanz bekommen. Ganz allg
mein lasst sich Cloud Computing folgendermaf3en definieren:

a/ tf 2dzR / ®26ichiei dag’ dynamisch an den Bedarf angepasste Anbieten,
Nutzen und Abrechnen von-Oienstleistungen tber ein Netz. Angebot undt-Nu
zung dieser Dienstleistungen erfolgen dabei ausschlie3lich Gber definierteitechn
sche Schnittstellen und Protokolle. D&pannbreite der im Rahmen von Cloud
Computing angebotenen Dienstleistungen umfasst das komplette Spektrum der
Informationstechnik und beinhaltet unter anderem Infrastruktur (z.B. Rectenlei
tung, Speicherplatz), Plattformen und Soft NB @ d

In einer Cloudwverden also die verschiedenen-Flinktionalitaten als Dienst bereig

stellt. Die Diensterbringung erfolgt auf Basis einer skalierbaren Infrastruktur. Der Zugriff
erfolgt Uber einen (einfach® Web Browser. Die Qualitdt und Funktionalitat der Dienste
wird in Service Level Agreements (SLAs) spezifiziert und die Dienstaufrufe kdrthen nu
zungsabhangig in Rechnung gestellt werden. Dadurch entsteht eine Flexibilitat in der
Ressourcenbereitstellung, die zu einer Verbesserung der Kapazitatenplanung und damit
zu Kostenoptimierungen fuhren kann.

In der Regel wird die Diensterbringung in drei Serdbenen unterteilt, die sich vor
allem in Hinblick auf die bereit gestellte Anwendungslogik unterscheiden:

1 Infrastructure-as-a-Service (laaS) Die Bereitstellung einer skatbaren IF
Infrastruktur, in der der Dienstleister lediglich die Basisinfrastruktur in Form vi
tualisierter Hardware (ohne Anwendungslogik) bereitstellt. Die Kunden kénnen
hierauf eigene Dienste bis hin zu Anwendungen installieren und nutzen. Fur Nu

*vgl9 O1 Lddzy 1 G SLI LIA SN af{ FAKS NK & dzRa $ 2 WRBKdsandmS W o A S S N
Sicherheit in der Informationstechnik, Referat 114 Sicherheitsmanagement und IT
GrundschutzBonn, 2011.
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zengaerierung fur Anwender missen jedoch in Eigenleistung weitere Furaktion
litaten hinzugefligt werden. Fir den Schulbereich wird dieses Szemarius-
nahme von technischeBeruflichen Schuleim der Praxis wenig Relevanz haben.

1 Plattform-as-a-Service (PaaSYusatzlich zur Infrastruktur werden standardisie
te Schnittstellen bereitgestellt, die von Diensten des Kunden genutzt werden
konnen und Grundlage fur Anwendungsdienste bzw. Anwendungen sind. Der
Kunde hat keinen Zugriff auf die darunterliegenden Schicl{igetriebssystem,
Hardware). Fur den Schulbereich kénnten dartber z.B. ein Fileservice oder das
Identity-Management bereitgestellt werden. Weiterhin kdnnen z.B. untersthie
liche Entwicklungsumgebungen fir den Informatikunterricht flexibel geliefert
werden

1 Softwareasa-Service (SaaSpPie Bereitstellung héherwertiger Dienste, die-b
reits fachliche Funktionen mit weitreichender Anwendungslogik implementieren.
Damit konnten z.B. das Zugriffsmanagement fir verschiedene @emsle
(Public und Private) sowitraditioneller IT flr unterschiedliche Zielgruppen
(Schilerinnen und Schuler, Lehrkrafte, Eltern usw.), die webbasierte virtualisierte
Bereitstellung von Lernsoftware fur unterschiedliche (heterogene) Endgerate, die
Distribution von Content oder auch gankMSFunktionalitaten umgesetzt we
den.

Fur die Realisierundieser Services gibt es verschiedene Angebotsformen, die sich vor
allem organisatorisch und in ihrer Sourcidgnension unterscheidén

1 In Public Cloudsverden in der Regel sehr stark standaiglie Dienste angetr
Sy RAS yIOK AKNBN (FGaNOKt AOKSY bdzil dzy3
und die grundsatzlich von jedermann bezogen werden kdnnen, d.h. die Nutzeri
nen und Nutzer gehoéren in der Regel keiner gemeinsamen Organisation an. Die
PublicCloud ist damit vor allem auf Skaleneffekte ausgerichtet, die bei der IT
Nutzung durch eine hinreichend grof3e Nutzergruppe entstehen, die sictudie z
grunde liegende Infrastruktur teilen. Eine Begrenzung der Ressourcen fur eine
einzelne Organisation ist dammicht gegeben. Public Clouds werden meist von
groBen ITUnternehmen angeboten (z.B. Microsoft, Apple, Google, Telekom,
Amazon uswy. Der Zugriff erfolgt mit dem Browser Uber das Internet auf die en
sprechenden laaSPaaSund Saaservices. Das Servinedell besteht aus einem
klassischen Outsourcing mit Stand&HdAs, die in der Regel nicht individuel a
passbar sindEin Subtypler Public Cloudst die Virtual Private Cloudin der de
Nutzeinnen und Nutzerreine gesicherte und zum Teil individualisée Umge-
bung innerhalb dePublic Cloudls Betriebsumgebung angeboten wird.

1 Private Cloudserbringen Dienste fir eine spezifizierte Nutzergruppe (hier z.B.
Schilerinnen und Schiler, Lehrkrafte eines Schultrdgers) und sind in der Regel
nicht 6ffentlich. Mamagement und Betrieb werden innerhalb einer gemeinsamen
Organisation abgewickelt und ermdglichen einen Zugang ausschlie3lich fur die
vom Betreiber autorisierten Personen. Die Umsetzung erfolgt in der Regel tber
ein Intranet beziehungsweise eine gesichevterbindung. Private Clouds bieten

® Vgl. BITKOM Leitfaden Cloud Computing Was Entscheider wissen miss@&undesverband
Informationswirschaft, Telekommunikation und neue Medien e19. Berlin, 2010.
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also eine nach Cloddaradigmen erstellte effiziente, standardisierte, virtualisierte
und sichere IBetriebsumgebung, fur die die Kontrolle innerhalb der nutzenden
Organisation bleibt. Sie erlauben damit mehr individudlfgpassungen und Fliex
bilitat und kdnnen z.B. Nachteile aufheben, die sich aus einer starken Standard
sierung oder starren Regularien bei Public Clouds ergeben. Dafiir erreichen sie
aber auch nicht deren Skaleneffekte. Private Clouds werden in der Regaiheon
Organisation selbst oder nach ihren Vorgaben von einem externen Dienstleister
(z.B. einem kommunalen Rechenzentrum) betrieben. Damit sind fur Private
Clouds alle Sourcir@ptionen mdglich und die SLAs entsprechend kundelispez
fisch frei definierbar.

Alle anderen Auspragungen sind Derivate, Kombinationen oder Spezialformen der
Private oder Public Clouds. Im Schulbereich werden vor aftglonid Cloudsvon
Bedeutung sein, die eine Mischform von Public und Private Cloud sowiedraditi
neller IT (zumindesin einem Ubergangsszenario) darstellen. Die Gesamtteran
wortung verbleibt beinSchultragerwéahrend die IBetriebsverantwortung in der
Regel beim jeweiligen (CloydAnbieter liegt. Entscheidersinddabeidie Integra-

tion der verschiedenen Services uné timsetzung der Sicherheitsanforderungen

in den jeweiligen Bereichen. Der Zugriff erfolgt fir den Teil der Private Cloud als
gesicherte Verbindung, die auf die Nutzer der Organisation beschrankt ist, wa
rend fur den Teil der Public Cloud der Zugriff Gben @rowser und das Internet
erfolgen kann. Der Teilbereich der Private Cloud kann vom Kunden selbst oder
von einem Dienstleister betrieben werden. Damit sind prinzipiell alle Sourcing
Optionen niglich. Der Teilbereich der Public Cloud stellt hingegen etisdDr-

cing dar. Die SLAs werden dann als eine Kombination aus Individualisienang (Pr

vate Cloud) und Standard (Public Cloud) entwickelt.

Die Starken und Schwéachen der verschiedenen Clgpen lassen sich aus der fatge
den Tabelle enthehmen:

Tabelle 2: Vor- und Nachteile der Cloud-Modelle’

Kostenminimierung + +/- +/- o
Datensicherheit +/- + +/- +
Datenschutz +/- + +/- +
Compliance - +/- +/- +
Moglichkeit Innovation und Marktdifferenzierung - +/- + +
Generierung von Wettbewerbsvorteilen +/- +/- +/- +
Flexibilisierung der Geschéaftsprozesse + +/- +/- +/-
Vereinbarung individueller SLAs - + +/-
Sicherstellung allgemeiner End-to end-Betriebssicherheit = +/- +/-
Auditfahigkeit/-moglichkeit - + +/-

Sicherung (Weiternutzung) bestehender Investitionen +/- +/- +/-
Integration in bestehende Applikationslandschaften (Service Integration) +/- +/- +/- +/-
Vorhandensein und Verfiigbarkeit von Unterstiitzungsfunktionen (Skill) - +/- +/- +
Sicherstellung allgemeiner End-to-end-Verfiigharkeit - +/- +/- +

" Nach:BITKOM LeitfadenCloud Computing Was Entscheider wissen miiss&undesverband
Informationswirtschaft, Telekommunikation und neue Medien 1¥. Berlin, 2010.
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Fur die Entscheidung, in welchen Angebotsformen einzelne Dienste kinftig den Schulen
angeboten werden sollen, missen diese in Hinblick auf die Ressourcennutzung, Date
volumen und Performanc@nforderungen bewertet werden. Technische Erfordernisse
und Mdglichkeiten der Erweiterbarkeit sind ebenso in die strategische Planung einzub
ziehen wie die Organisation von Service und Betrieb, DatensamdzDatensiche
heitsanfoderungen sowie letztendlich die Kosten. Dabei sind durchaus auch Kombinat

onen von Angebotsformen denkbar.

Tabelle 3: Bewertung der Erbringung von Diensten fiir den Bildungsbereich

Beschreibung

1

Traditionelle IT

Daten und Dienste werden
lokal in der Schule auf ei-
nem Schulserver gespei-
chert bzw. angeboten
Applikationen werden lokal
auf Endgeraten installiert
oder iiber Terminalserver
angeboten

Zugriffe von auRen sind
abhangig von der einge-
setzten Losung (einge-
schrankt) maglich

il

il

Private Cloud

Daten und Applikationen
werden in einem fiir den
Kunden dedizierten Con-
tainer gehostet

Zugriffe erfolgen webba-
siert (ggf. VPN-gesichert)
und sind prinzipiell von je-
dem Ort moglich

Public Cloud

9 Standardisierte Dienste,
die allen Nutzern angebo-
ten werden

9 Keine individuellen Anpas-
sungen fiir Nutzergruppen
moglich

9 Zugriffe sind webbasiert
von jedem Ort moglich

zung); Kapa-
zitatsplanung

optimal genutzt
Speicherplatz kann nicht
flexibel nutzungsabhangig
dimensioniert werden

Anbieterbei- | Z.B. Klassische Windows- |1 Individuelle Planung, z.B. |1 Amazon, Google, Microsoft
spiele /Linux-Server mit einem kommunalen (Office365, Azure), ...
9 Spez. Systemlésungen fiir Dienstleister, aber auch

den Schulbereich (LANiS, Angebote von kommerziel-

paedML, iServ, MNS+, len Anbietern méglich

UCs@School, MTS Rein- (EMC, Cisco, Microsoft, ...)

hard, ...)
Ressourcen- |9 In der Regel (vor allem bei | Kapazitdten lassen sich 9 Kapazitaten lassen sich
nutzung dezentraler Organisation) dem Bedarf anpassen (z.B. dem Bedarf anpassen (z.B.
(Schwankun- keine iibergreifende Kapa- in Ferienzeiten) in Ferienzeiten)
gen, abneh- zitatsiiberwachung 9 Optimale Ausnutzung des |1 Optimale Ausnutzung des
mende Nut- [ Speicherplatz wir nicht Speicherbedarfs Speicherbedarfs

Servern im RZ {(dann z.B.
auch Virtualisierung)

Betrieb / 9 Abhéngig von der Standar- | Standardisierbar I GemaR SLA des Anbieters
Wartung disierung der Losungen 1 Betrieb und Wartung in der|  geregelt und in der Regel
(Standard- (schultrdgerweit vs. Schul- Regel in (Service-) Pau- in den Betriebsentgelten
sierungs- individuell); iiber einen schalen des Hosters ent- enthalten

potenzial, Schultragerstandard stan- halten 9 SLA meist nicht individuell
Instandhal- dardisierbar beeinflusshar

tungsauf- 9 Ggf. weiteres Potenzial 9 Preismodelle inkludieren
wand) durch Zentralisierung von Service und Betrieb; ggf.

sind fiir hoherwertige
Dienste Zusatzleistungen
einzukaufen

Performance /
Verfiigbarkeit

1

Bei schulinternem Hosting
kein Problem mit Internet-
bandbreiten

Verfiligbarkeit der Systeme
ist je nach Supportmodell
oft schulabhangig
Garantie von Verfiigbarkei-
ten nur bei zentralem Ma-
nagement

Je nach Art der Nutzung
erhebliche Internetband-
breiten erforderlich
Verfligbarkeiten tiber SLA
individuell festlegbar

9 Je nach Art der Nutzung
erhebliche Internetband-
breiten erforderlich

9 Verfiigbarkeiten gemaR
Standard SLA
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Datenvolumen
(Speicherung
und Transfer))

Traditionelle IT

9 Redundanzen

Private Cloud

9 Skalierbar

Public Cloud

I Skalierbar

Technische
Kompatibilitat

9 Abhéngig von den einge-
setzten Plattformen

9 Abhéngig von den einge-
setzten Plattformen

Meist Apps / Interfaces fiir
verschiedene Systeme

(meist ein Server / NAS je
Schule) mit Standarder-
satzbedarf

9 Hohe laufende Kosten fiir
Betrieb und Support der
Server

9 Geringe (keine) Verbin-
dungskosten

Aufbau der Infrastruktur
9 Betriebsentgelte als lau-
fende Kosten (meist Spei-
cher und Lizenzen)
9 Ggf. hohere Verbindungs-
kosten

Lock-in- 9 Erweiterungen schulindivi- | Erweiterungen je nach Erweiterungen bei stan-
Gefahr (funk- duell mdglich, je nach ein- Umsetzungsform moglich dardisierten Losungen in
tionale Erwei- gesetzten Systemen 9 Keine schulindividuellen der Regel nicht méglich
terbarkeit) Erweiterung (bzw. nur ein-

geschrankt)
Datenschutz | Datenschutz unproblema- | Datenschutz nach Vorga- Problematisch, insbeson-
und - tisch, wenn Schule den ben der Landesdaten- dere wenn Daten auer-
sicherheit Server selber betreibt schutzgesetzte vermutlich halb Deutschlands / der EU

9l Schule ist verantwortliche unkritisch umsetzbar, liegen
Stelle wenn der Cloud Anbieter

innerhalb der EU oder

Deutschlands
Kosten 9 Hohe Investitionskosten 9 Einmalige Kosten fiir den Betriebsentgelte als lau-

fende Kosten
Ggf. héhere Verbindungs-
kosten

Allgemein problematisch ist, dass aus rechtlicher Sicht keine anerkannte Definition flr
Cloud Computing existiert. Vertragsrechtlich ist damit die Leistungsbeschreibuing zw
schenAnbieter und Nutzer maf3geblich. Je nach Art der Services stehen damit unte

schiedliche Schwerpunkte und somit ein unterschiedlicher Rahmen im Vordergrund.

Dies kdnnen z.B. Fragen nach der Verflgbarkeit bei laaS und die zu klarenden Fragen im

Rahmen der Lénzierung und des Urheberrechts bei SaaS sein. Cloud Computing ist
meist grenziberschreitend und es existiert kein europaisches oder globaRschE.
I 6 SNJ SNF2NRSNI A OKZ

9AYS wSOKGagl Kf

meist auf den lduptsitz des Anbieters entféllt. Cloud Computing erfordert daher immer
auch eine Auseinandersetzung mit verschiedenen rechtlichen Rahmenbedingungen.

4.1.3 Vernetzung und Bandbreiten

Die Integration einer Vielzahl von unterschiedlichen und zunehmend mobilen Eadge

Aai

ten in die schulischen Netzwerke mit Zugriffen auf verschiedene ObDigwste erfo-

dert nebeneinerausreichenderbreitbandigen Internetanbindung der Schuleor allem

eine Erweiterung der bestehenden kabelgebunder@ahulnetzedurch Funkechnob-

gien

Interne Vernetzung: Funkbasierte Schulnetze

42y 4

Um dem mobilen Charakter der Endgeratenutzung in den Schulen adéquat zu begegnen,

aber auch wil viele der neuen mobilen Endgerate (z.B. Tablets und Smartphones) inzw
schenschlichtwegiiber keine LAMNschnittstelle mehr verfiigemussesin den Schule-
baudenzu einer Verlagerung von kabelgebundenen Netzwerkienzu funkbasierten

Netzen kommen.

[j
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Die Nutzung von Mobilfunktechnologien (z.B. UMTS/LTE) ist dafiir meist keine istrateg
sche Option Die Technologie ist zwar fur viele Smartphones und Tablets verfligbar
der Regel mussen jedoch die Anwenderinnen und Anwender hierfir individuell einen
Nutzungsvertrag mit einem Anbieter abschlie3Beim Einsatz voprivaten Endgerate

im Unterrichtware dann die Nutzung von den privaten Nutzungsvertradgen der &chil
rinnen und Schiler bzw. deren Eltern abhangig. Die derzeit tblichen Vertrage beinhalten
zudem fast immer eine Drosselung der Datenmenge ab einem bestimmten Datenvol
men. Nutzungsszenarien,avz.B. Dateitransfers auf internetbasierte Speicherorte oder
die Nutzung von Onlin®edien und Videostreaming, sind damit nicht oder nur eing
schrankt maglich. Als Erganzung fir das aulRerschulische Lernen kann diese Technik fir
definierte Einsatzfelder zav sinnvoll sein, sollte aber nicht generell als alleinige Z
gangsform vorausgesetzt werden.

Fur die Funkvernetzung ist WLAN (Wireless Local Area Network) derzeit die am starksten
am Markt vertretene Technologie zur kabellosen Uberbriickung von kurzempastin

einem LAN. Nahezu jedes filie Schule relevante Endgerat kann tber WLAN mit einem
Datennetz in Kommunikation treten. Die bereits heute in vielen Schulen erga(aieed

meist nur partiell)zur Festverkabelung eingesetzte WLEA&Ehnologie hat sichei als-
reichender Dimensionierun@Abdeckung und Kapazitéit) der Praxis als tauglicheb

wahrt und ist aktuell die beste Mdglichkeit, allen Nutzerinnen und Nutzern in der Schule
den kabellosen Zugang zum Internet zu ermdglichen, da in vielen Schulenngiit ei
strukturierten Festverkabelung die Basis flr eine WHERMeiterung bereits vorhanden

ist und in Bezug auf die erforderlichen Bandbreiten WLAN derzeit den besten-Date
durchsatz und die besten Moglichkeiten einer Skalierung bietet. Fur die Einbindung der
mobilen Gerate innerhalb der Schulen muss daher als Ergdnzung zur vorhanderen LAN
Struktur ein(partieller) WLANAusbau entsprechend den Anforderungen der Schulen
erfolgen. Als Voraussetzung fur ein verlassliches System dieser Art ist sicher zu stellen,
dass das WLANetz als zentrafiurch den Schultrdgexdministriertes System umgesetzt
wird. Hierzu sind mehrere Steuerungseinheiten im Netz erforderlich, die zusammen mit
einem Anmeldedienstiber RADIUServereine notwendige Sicherheitslinie ermégl
chen.

Die WLAMNAusstattung einzelner Schulen kann dann in zwei Stufen vorangetrieben we
den:

1 Abdeckung: Die fur die Schulelevanten Einsatzorteniissenvon den WLAN
Basisstationen abgedeckt werden. Dazu gehdren Klassenziomddfachraume
Vorbereitungsrdume, lzer auch andere Lernortavie z.B. Freiarbeitszonen

1 Kapazitat: Um in der Schule kinftdgn gleichzeitigen Zugang aller Schitlieen
und Schilerauf umfangreichelnformationsmengen wie Videos und komplexe
Webseiten, Animationen etzu ermdéglichen, kanein zunachst nur auf Aled
ckung geplantes Netan seine Kapazititsgrenzen gerat&mn nachstesZiel be-
steht darin an den gewunschten Einsatzorten gentigend Netzdurcligatine
solche parallele Nutzung verfligbar zu haben. Dies erfordert dicigere S¢
zung der Basisstationerjne adaquate Funknetzplanung unter Beriicksichtigung
der Gebaudeeigenschaften und des begrenzten Spektrsowge ausreichend
Kapazitat ineugrunde liegendefRestnetz.
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Fur den WLAMusbau bietet sich je nach Voraussetzungen in derijegen Schulen ein
differenziertes Vorgehen an:

1 Upgrade: Bei Schulen mit einem guten bestehenden Festnetz (z.Bvevkdn-
sen in jedem Klassenzimmer) kdnnen inkrementelle Ausbaumaflnahmen Erfolg
haben und die Notwendigkeit eines Vollausbaus aufschieberchidie BescHa
fung weiterer Basisstationen und die Anbringung an einzeln vermessenen Orten
kann in Bereichen mit hohem Bedarf schnell eine Verbesserung erzielt werden.

1 Vollausbau: Hat eine Schule keine ausreichende Festnetzinfrastruktur, die eine
UpgradeLdsung moglich erscheinen lasst, sollte eine WAABEtattung als Vbl
ausbau im Zusammenhang mit der Festnetzldsung fur das Gebaude geptant we
den. Eine gute, auch auf Kapazitat hin ausgelegte Abdeckung von Raumen mit
WLAN kann die Kosten fiir eine sonstoederliche Festnetzlésung reduzieren
weil nicht jedes Klassenzimmer mit einem Festnetzanschluss ausgestattet we
denmuss wenn die WLAMbdeckung ausreichenden Durchsatz ermdglicht.

WLANProjekte fiir die unterrichtliche Nutzung werden in Hinblick aek&bmagnet-

sche Vertraglichkeit und Strahlenangst haufig kontrovers in den Schulen diskutiert und
sollten daher immer durch einen Schulkonferenzbeschluss abgesichert werdeni- Hilfre
che Argumente kénnen haufig aus den Gutachten entnommen werden, die diertn

taten im Rahmen ihrer WLARrojekte in Auftrag gegeben haten

Externe Anbindung: Breitbandinitiative Hessen

Wahrend in den stadtischen Regionen der Ausbaustand der Breitbandnetze in der Regel
als gut bis komfortabel bezeichnet werden kann, sjedade landlichere Regionen kie

fach noch unterversorgt. Bis vor kurzem betraf dies nicht nur die Situation bei der Ve
fugbarkeit von Hochgeschwindigkeitsnetzen, sondern auch die so genannte Grundve
sorgung von mindestens 1 Mbit/s. Inzwischen wird auchéssen vor allem der Auf

und Ausbau von Hochgeschwindigkeitsnetzen forciert.

Die Breitbandinitiativen der Lander sowie die hessische Breitbandinitiative verfolgen
dabei das Ziel der Breitbandstrategie der Bundesregierung, bis Ende 2014 in mindestens
75 Prozent der hessischen Haushalte eine Downloadgeschwindigkeit von wenigstens 50
Mbit/s zuermdglichen Zur Zielerreichung arbeitet die hessische Breitbandinitiative eng
mit den Kommunen, Behdrden und Telekommunikationsanbietern zusammen.

Schwerpunkte der éssischen Breitbandinitiative sind
1 (anbieterneutrale) Beratung zum Ausbau und Finanzierungsmadglichkeiten

{1 Finanzierung der Infrastruktur, auf Basis des Darlehensprogramm der Wir
schafts und Infrastrukturbank Hessen

1 Forderung zur Verlegung von Leerrohréitverlegung von Leerrohren, im
Rahmen des kommunalen StraRenbaus

1 Forderung der Breitbandanbindung mit Mitteln der Gemeinschaftsaufgalie Ve
besserung der regionalen Wirtschaftsstruktur (GRW)

®Vgl. hierzu z.Byww.unibremen.de/personalrat/gesundheit/arbeitsschutz/
funknetz.html[Oktober 2013]
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1 Sammlung von Planungsdaten und deren Vero6ffentlichung sowieddrchfin-
rung von Machbarkeitsstudien

1 Durchfuhrung von Informationsveranstaltungen

Eine direkte finanzielle Ausbauférderung durch spezielle Breitf@mderprogramme,

wie es sie in anderen Landern gibt, existiert fir Hessen nicht. Kommunale Trager, Bi
dungseinrichtungen oder Schulen stehen nicht im Fokus der hessischen Breitbardbem
hungen. Zur Verbesserung der schulischen Anbindung kénnen durch Schulen oder deren
Trager keine Fordermittel beantragt werden. Gleichwohl besteht die Moglichkei&- Ber
tungslestungen von den vier regionalen Breitbandberatungsstellen und Kreisk@erdin
toren in Anspruch zu nehmen. Diese kénnen auf Basis der heslyism Geoinformait
onssystem und einer Datenbank mit einer Vielzahl an Informationen zu existierenden
Infrastrukturenund Ansprechpartneriq Providerinformationen und damit Optionen far
einen Breitbandausbau ermitteln und Kontakte vermitteln.

Die hessischen Kommunen missen sich gemeinsam dafir einsetzen, dass dieeLandesr
gierung ihre Breitbandmittel auch fir 6ffentlichginrichtungen einsetzt. Vor diesem
Hintergrund sollten die regionalen Ansprechpartner in jedem Fall kontaktiert werden,
wenn es um eine Verbesserung der schulischen Breitbandanbindung geht. Neben der
Benennung von Ansprechpartnern kdnnen dadurch Inforomen zu geeigneten The
nologien oder bereits vorhandenen Infrastrukturen (Trassen, Funkstandorte etc.) g
nutzt werden, um den spateren Anbieterdialog zielfUhrend zu gestalten, da sioh ma
gelnde Kenntnis hier sonst finanziell zum Nachteil der Schulen &eswkann. Die Nu

zung empfiehlt sich zudem nicht nur einmalig, da die Datensammlung kontinuierlich
wachst und somit auch aktuelle Ausbauinformationen beriicksichtigt werden kénnen.

Bei der Planung erforderlicher Anbindungsgeschwindigkeiten sollte sichStiategie

auch an der aktuellen Isituation ausrichten, da sonst unnétige Kapazitaten vorggeha
ten werden. Dennoch ist insbesondere darauf zu achten, dass die gewahlta- Anbi
dungsoption zukunftssicher ist und somit auch héhere Bandbreiten zeitnah kereitg
stellt werden konnen. Betrachtet man die Nutzung von einfachen Clouddienstdn
unterstellt, dass die heutige Nutzung vorwiegend zu unterschiedlichen Zeiten durch die
Beteiligten erfolgt, gendgt fur die externe Anbindung der Schulen bereits eineiausre
chend dimensionierte Uploadgeschwindigkeit, d.h. eine méglichst hohe asymmetrische
bzw. geringere symmetrische DSkschwindigkeit (Upload gré3er 2Mbit/s). Sobald eine
Integration von LM% unktionalitaten in den Unterricht erfolgt und damit vor allem auch
zeigleiche Zugriffsszenarien in Klassenstarke realisiert werden mussen, ist eine hoc
wertige Glasfaseranbindung oder alternativ dazu ein Kabelnetzzugang unumganglich.
Weiterhin kommen auch Richtfunk basierte PuaktPunkt Anbindungen fur die Seh

len in Betacht. Sind kurzfristige Anbindungen dieser Art nicht zu realisieren, muss Ube
gangsweise eine dezentrale Synchronisation der Daten (z.B. Uber Proxytechnologien)
erfolgen. Diese hat die Beibehaltung entsprechender Infrastrukturen in der Schule zur
Folge undnuss daher auch im Rahmen der Kostenauswirkungen betrachtet werden.
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4.2 Bereitstellung von Diensten

Fur den Zugang zu allen technischen Systemen in den Schiiksendie Nutzerinnen

und Nutzersicher identifiziert werdenDie zentrale Zielsetzung fur die Authentifizierung
besteht darin, jeder Nutzerin und jedem Nutzer eine eindeutige Benutzerkennung zur
Verfugung zu stellen (Identitylanagement), mit der diese Uber einen einzigen Akme
devorgang Zugang zu allen ihnen zugeordnated legitimierten Applikationen, Inha

ten und Daten erhalten kdnnen (Accedanagement). Dies betrifft sowohl Angebote,
die van Schultrageselber bereitgestellt werderals auch den Zugriff auf Angebote von
Drittanbietern.Im Idealfallerfolgt dies Uibeeine einzige Anmeldun@ingle Sign On

Die Nutzerinnen und Nutzer der schulischen Netze teilen sich in unterschiedliche Gru
pen auf. Die erste Gruppe sind die Lehrkrafte (einschlie3lich Referendarinnen wd Ref
rendare sowie nicht unterrichtendes padageches Personal). Schillerinnen und Schiler
bilden die zweite Gruppe. Die Erziehungsberechtigten stellen kiinftig eine weitere
tenzielle Nutzergruppe. Wahrend die ersten beiden Gruppen zwingend einen Zugang
bendtigen, steht fur die Gruppe der Erziehunggwditigten die Diskussiohei vielen
Schultragern und auch mit dem Landch aus,in welchem Umfang und zwelchen
Dienstenkiinftig ein Zugang erforddich wird

Neben Ublichen Veranderungen, wie z.B. einer Namenséanderung, kommen imrchulu
feld systembedigte Veranderungen wie Einschulung, Jahrgang$tassenund Kus-
wechsel, Schulwechsel oder der Schulabschluss sowie kurzfristige Eintragungen (z.B.
Austauschschiler) in den Nutzerdaten hinzu, die in jedem Jahr zu einem erheblichen
Veréanderungsbedarf fiihrewerden. Der Aufwand dafuist deutlich héher als fir die
Kernverwaltung. Bei den Lehrkraften ist zu berlicksichtigen, dass eine Tatigkeit in mehr
als einer Dienststelle im System umsetzbar sein miwssh bei Schiilerinnen und $eh

lern kann im Einzelfalle¢ Zugehorigkeit zu mehreren Schulen bestehen.

Die Umsetzungles IdentityManagementsstellt damit weniger ein technisches Problem

dar (wie bestehende Lésungen in verschiedenen GroRunternehmen zeigen), sondern ist
vielmehr auch organisatorisalmd damit wr allem personelkzu hinterlegen. Hier muss

das Identity und Accesdanagement Lésungen fir die Datenpflege anbieten, um diese
Veranderungen zeitnah und mit einem geringen Aufwand umzusetzen, da die &chultr
ger meist nicht Uber ausreichend Personal vger, um die Einrichtung und Betreuung
der Benutzerkennungen im Rahmen der bekannten Prozesse zu organigiesde-

sem Grund ist eine Datenibernahme bzw. Anbindungrafere Lésungefwie z.B. die
Schulverwaltungssoftware) zwingend erforderlich, um redundante Datenhaltung zu
vermeiden und eine dezentrale Pflege des zentralen Datenbestands z.B. Uber die Schu
sekretariate zu ermoglichemierfur ist jedoch eine Abstimmung zwischen Lazdéag-

ben (Schulverwaltungssoftware) und Schultrégeraufgaben (Benutzerverwaltung) erfo
derlich.

Generell lasst sich feststellen, dadsudbasierteLdsungen zu erhdhten Anforderungen
und steigenderKomplexitatfir das einzusetzendé&lentity- und AccesdManagement
fuhren. Unter der Annahmedass furden Einsatachulische Cloudlienste vorwiegend
die Ebene Saafim Einsatz kommen wirthat dies gegenlber der traditionellen IT- e
nen deutlichenKontrollverlust fur dieKunden des Cloudanbietel®zogen auDaten-













































